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Социально-психологические особенности 
распространения и профилактики кибер-экстремизма 

в молодежной среде 

Аннотация. В статье проводится анализ социально-психологических условий и 

особенностей распространения экстремизма и кибер-экстремизма в среде молодежи. Цифровое 

пространство создает новые возможности для кибер-экстремизма, привлекая молодых людей 

склонных к экстремистской деятельности к активности в виртуальном пространстве. Цифровые 

технологии расширяют возможности экстремистской идеологии и организованных 

экстремистских сообществ в реальном и виртуальном пространстве по усилению количества 

инструментов, технологий и условий организации деструктивной деятельности, привлекая 

новых молодых людей в свои ряды, опираясь на их личные особенности и негативные 

социальных условия социализации. В результате опроса 120 молодых людей, состоящих в 

виртуальных экстремистских сообществах, опираясь на «Шкалу склонности к экстремизму» 

(Давыдов Д.Г., Хломов К.Д.), мы выделил три группы молодежи: с высоким, средним и низким 

риском экстремистских настроений, особенностей и мотивов их поведения в виртуальном 

пространстве и проявления кибер-экстремистских идей и действий, а также основных подходов 

к разработке мер профилактики каждого направления (акцентом на просветительскую, 

социально-психологическую или правовую подготовку). Достоверность результатов подтверждается 

альфой Кронбаха и корреляцией Спирмена. Выделенные группы, описанные особенности и 

механизмы взаимодействия внутри сообществ и отдельно с каждым членом экстремистских 

сообществ выявляют общую модель профилактики кибер-экстремизма в условиях развития 

цифрового общества. А также могут служить механизмом социальной диагностики 

общественного напряжения или социальной стабильности. 
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Введение 

Современное общество развивается, цифровизация привносит новые возможности, 

вместе с этим появляются и новые угрозы в виде кибер-экстремизма. 

Если экстремизм это приверженность к радикальным, часто агрессивным взглядам на 

личное пространство других и социальное устройство в целом, которое подтверждается 

вербально и на уровне поведения соответствующими деструктивными действиями. То 

кибер-экстремизм — это выражение негативного, агрессивного отношения к человеку или 

сообществу в виртуальном пространстве (может быть выражено в оскорблении, блокировке и 

виртуальном преследовании и травле) [1; 2]. 

Социальные сети и в целом, виртуальное пространство, предоставляет гораздо больше 

возможностей для проявления кибер-экстремизма, чем обычный экстремизм [3–5]. На 

сегодняшний день 90 % процентов всех экстремистских сообществ вербуют новых участников, 

проводят подготовительную работу, реализуют кибер-экстремистские акции в виртуальных 

экстремистских сообществах [6; 7].1 

Существующая правовая основа противостояния экстремизму в сети Интернет 

достаточно слабо проработана, не хватает квалификации сотрудников и технического обеспечения. 

На данный момент, в рамках реализации статьи 13 Федерального закона от 25.07.2002 

№ 114-ФЗ «О противодействии экстремистской деятельности» проводится опубликование 

информации о том, какие материалы признаются экстремистскими. Основанием внесение 

материалов в данный список выступает решение суда. На сегодняшний день их более пяти 

тысяч. 

Опасность экстремизма для молодежи в виртуальном пространстве может быть 

двойной: во-первых, потому что вовлечение в деструктивную экстремистскую деятельность 

само по себе имеет психологические, социальные и правовые последствия [8]; во-вторых, 

может запускать подмену смыслов (желание проявить свои таланты и возможности, получив 

признание через виртуальную активность (взлом сайта или страницы кого-то, запуск вируса и 

проч.) может восприниматься как игра, как способ проявить себя, заявить о своих навыках, а не 

как преступление) [9]. Подмена смыслов в этом контексте может восприниматься не как 

преступление, а как стратегия самореализации, что противоречит законодательству и незнание 

законов не лишает ответственности [10; 11]. Поэтому, просвещение в вопросах виртуальной 

активности и участия в кибер-экстремистской деятельности вдвойне актуально для 

современного общественного развития [12]. 

Мы можем говорить о влиянии внешних социальных условий, которые подталкивают 

молодежь к вступлению в виртуальные экстремистские сообщества, начиная от экономических 

трудностей в семье, сложностей коммуникации с окружением (родственники и знакомые), 

политических трансформациях и многом другом [13]. А также о роли психологических условий 

стремления к радикальным агрессивным действиям в экстремистских сообществах, это 

агрессия, тревожность, неуверенность в себе, одиночество, желание доказать свою нужность и 

проч. соединение этих условий рождает предпосылки для вступления молодежи в виртуальные 

экстремистские сообщества [14; 15]. Помимо этого, в виртуальных экстремистских сообществах, 

молодые люди получают: 

 
1 Ардашев, Р.Г., Смаилова, А.А. Основы психологии молодежного экстремизма. Учебное пособие. Иркутск, ИГУ, 

2025. 127 с. ISBN: 978-5-9624-2409-5 EDN: WKUGTZ. 
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• внимание, поддержку, ощущение нужности, это позволяет отключить критичность 

и поддаться психологической идеологической обработке [16; 17]; 

• самореализацию — находят свое место в экстремистских сообщества, где они 

могут показать себя, предъявить себя и получить поощрение [18; 19]; 

• круг своих — важно быть среди «своих» для молодых людей, вне зависимости 

какие идеи и ценности они разделяют и пропагандируют [20; 21];  

• определяют внешнюю угрозу — кто виноват в каких-либо личных и социальных 

проблемах (по принципу веры, национальности, социального статуса и проч.) 

[22]. 

Виртуальное пространство лишь усиливает данные особенности, создавая наиболее 

благоприятные условия для реализации молодых людей в деструктивных сообществах. Таким 

образом, кибер-экстремизм выступает негативным последствием развития социально-

технического прогресса и сложностей социализации современных молодых людей. Для 

изучения социально-психологических особенностей его распространения и было проведено 

данное исследование. 

 

Материалы и методы исследования 

В нашем исследовании приняли участие 120 молодых людей в возрасте от 18 до 25 лет, 

состоящих в виртуальных экстремистских сообществах, которые отбирались через хештеги 

(#смерть, #правосилы, #справедливость, #новоевеличие), 55 % девушек и 45 % юношей в 

возрасте от 18 до 25 лет, все они являются студентами вузов разных регионов Российской 

Федерации. Отбор респондентов проводился через социальные сети: выборка осуществлялась 

по полу, возрасту и включенности в экстремистские сообщества в социальных сетях. Был 

отправлен 681 запрос с просьбой принять участие в исследовании, и только 120 человек дали 

согласие и им были отправлены материалы. Этот момент является ограничением выборки, но 

позволяет более точно очертить круг целевой группы. 

В качестве методики исследования мы использовали «Шкалу склонности к экстремизму» 

(Давыдов Д.Г., Хломов К.Д. [23]), фиксирующую установки респондентов и их восприятие 

экстремизма (позволяющую определить оценку экстремистских настроений). 

Результаты обрабатывались в программе SPSS. 

 

Результаты исследования и их обсуждение 

В результате использования шкалы склонности к экстремизму Давыдов Д.Г., 

Хломов К.Д., мы получили интересные показатели распределения экстремистской идеологии в 

контексте кибер-экстремизма. Надежность результатов подтверждается таким показателем как 

альфа Кронбаха — 0,79. 

Среди исследуемых, можно выделить три группы проявления склонности к экстремизму. 

Первая группа: повышенная склонность к экстремизму присутствует у 34 % молодых людей, 

вторая группа: средний уровень склонности к экстремизму выявлен у 48 %, третья группа: 

низкий уровень склонности к экстремизму показали 18 % респондентов. 

Высокие показатели выраженной склонности к экстремизму и кибер-экстремизму 

обнаружены у тех, у кого, шкалы «культа силы», «допустимость агрессии», «социального 

пессимизма» и «деструктивность и цинизм» максимально проявлены (корреляция по Спирмену — 

0,463). Для этой группы важно разделять общество на сильных и слабых, постоянно подтверждая 
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это в повседневной деятельности. Они проявляют агрессию и различные формы насилия в 

реальной жизни, а виртуальное пространство создает дополнительные возможности для 

проявления их личных убеждений (это мы смогли выявить через анкетирование). 

Виртуальное пространство и цифровые возможности максимально раскрывают 

деструктивный потенциал членов данной группы, они придумывают изощрённые способы 

виртуальной травли по различным поводам. Кибербуллинг — это основа их возвышения в 

экстремистских сообществах. Они стремятся зафиксировать «удачные опыты» преследования 

(в виде фото, видео материала) и выкладывают их в закрытых чатах для получения признания 

от окружения). 

Комментарии представителей этой группы максимально жесткие и агрессивные (опрос 

не был анонимным, инициалы с согласия участников изменены, возраст указывался реальный). 

Например: 

Слабым — не место в обществе. От них надо избавляться. (Т.Ю., 22 года). Если есть 

сила — то ей надо пользоваться, а интернет создает дополнительные возможности чтобы 

как следует запугать жертву, а потом в реальном мире ничего не стоит довести все до конца. 

(С.С., 25 лет). 

Это наиболее проблемная группа (с высоким уровнем склонности к экстремизму) для 

реализации профилактических мероприятий, так как обладает устойчивыми убеждениями и 

представлениями, зачастую они либо сами, либо находясь в непосредственной близости к 

экстремистскому лидеру создают идеологическую основу сообщества, позволяющую преследовать 

своих противников (жертв) в любое время и в любом месте. Полагаем, что профилактическая 

работа с данным контингентом наиболее успешно будет проводиться через правовое 

просвещение, которое дополняется общим уровнем повышения компетентности в социальном 

взаимодействии и социально-психологической подготовкой к более толерантному взаимодействию 

с окружением. 

Средние показатели по предрасположенности к экстремизму и кибер-экстремизму 

обнаружены у тех, у кого наибольшие показатели были по таким шкалам как «интолерантность», 

«конвенциональное принуждение» и «протестная активность» людьми (корреляция по 

Спирмену — 0,432). Потребность искать и находить тех, кто «во всем виноват», «в чем-то плох» 

и поэтому заслуживает наказания, является мотивом для действий в реальном и виртуальном 

мире. Также как и протестная активность заставляет молодых людей не соглашаться с работой 

институтов, решениями властей, положением социального порядка и проч. 

Виртуальное пространство создает дополнительные формы протеста, возможность 

проявить свою креативность (через оскорбительные мемы, плакаты, просто подписи). 

Представители этой группы могут как вместе с другими, так и самостоятельно проявлять кибер-

экстремистсткие настроения и действия в отношении тех, кто уже числится «Другим», кто 

обозначен тем, против кого необходимо проявить агрессию. 

Открытые комментарии представителей этой группы достаточно экспрессивны, но 

менее агрессивны, чем среди тех, у кого высокий уровень склонности к экстремизму. Например: 

Если не поставить на место те, кто не достоин быть рядом, то рано или поздно они 

сами сместят тебя. Поэтому, право сильного подкрепляется правом первого. (Е.Н., 23 года). 

Мир не справедлив и надо указать место тем, кто не смог отстоять свое право быть на верху 

социальной лестницы. К тому же, это помогает укрепить свое положение и найти опору для 

будущего отстаивания своего права жизнь. (И.А., 20 лет). 

Стоит отметить, профилактическая работа с данной группой может иметь максимальные 

показатели успеха, так как им не хватает осведомленности, широты кругозора, личного 

позитивного опыта с представителями групп, против которых были направлены негативные 
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идеи и действия. Работа в формате просветительских лекций, мастер-классов и тренингов 

позволит существенно снизить уровень предрасположенности к экстремизму и практически 

нивелировать деструктивные проявления кибер-экстремизма. Это работа с уровнем 

компетентности, прежде всего социальной компетентности, социальных коммуникаций 

(межконтурных коммуникаций в том числе). 

Низкие показатели предрасположенности к экстремизму и кибер-экстремизму выявлены 

у тех, кто показал значимые показатели по шкале «антиинтрацепция», когда безопасность 

важнее личной свободы и интересы сообщества важнее личных интересов (корреляция по 

Спирмену — 0,514), «конформизм», предполагающий приоритет интересов группы над 

личными (корреляция по Спирмену — 0,487) и «мистичность» опирается на нежелании брать 

ответственность за свою жизнь, страхе социального осуждения и социального опыта в целом 

(корреляция по Спирмену — 0,488). Не беря ответственность за свою жизнь и перекладывая ее 

на других — могут проявляться показатели, как инфантильности, так и отсутствия внутреннего 

стержня, приоритетов развития личного потенциала. 

Виртуальное пространство создают относительно безопасные условия для преследования и 

агрессивных выпадов и оскорблений в адрес Других, «не таких как мы», но самостоятельно, 

представители этой группы редко действуют, они скорее присоединяются к действиям других, 

усиливая их количеством и молчаливой поддержкой. 

Представители третей группы — с низким уровнем проявления склонности к 

экстремизму, имеют склонность к пассивной агрессии, не всегда вытекающую в активные 

действия, направленные на других. Например: 

Проще согласиться с тем, кого больше, чьи интересы всегда выше интересов 

отдельного человека. Мое мнение не может быть важнее мнения всех членов нашего 

сообщества, поэтому, для своей безопасности важно не противостоять им, а соглашаться с 

мнениями, идеями, действиями. (А.В., 21 год). Я не могу стать сильнее группы, поэтому надо 

подчиниться. Куда все — туда и я. (О.С., 18 лет). 

Профилактическая работа среди данной группы также достаточно эффективна, но она 

должна быть направлена на повышение самооценки, формирование внутренней целостности, 

личных мировоззренческих позитивных опор, веры в себя. Это работа с внутренними 

установками и самопрезентацией в мире. Во многом, профилактическая работа должна иметь 

индивидуальный подход к каждому члену данной группы, так как общие принципы могут не 

со всеми работать полностью и необходима индивидуальная траектория профилактики 

экстремизма и кибер-экстремизма. 

Таким образом, распространение и профилактика кибер-экстремизма в молодежной 

среде опирается на социально-психологические особенности молодых людей. Они опираются 

на внутренние процессы непринятия себя и не веры в свои силы, страхов и тревог, не 

позволяющих увидеть более толерантные и гуманистические стратегии социализации и 

развития. Поэтому, необходимы разнообразные варианты работы с представителями данных 

сообществ. Те, кто уже состоит в экстремистских виртуальных сообществах — не однородны. 

Выявленные нами три группы требуют разных механизмов для организации и реализации 

профилактической работы. 

 

Заключение 

Проведенная работа показывает неоднозначную картину развития кибер-экстремизма в 

виртуальной среде, опирающегося на общие идеи развития экстремизма. Социально-

психологические особенности молодых людей, состоящих в виртуальных экстремистских 
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сообществах и проявляющих кибер-экстремистские идеи и действия направлены на решение 

личных проблем (тревоги, страхов, неуверенности и проч.), а также внешних проблем, 

причинами которых становятся те, кто выступает объектом экстремистских акций. 

Выявленные три уровня склонности к экстремизму показывают разные формы 

активности/пассивности проявления деструктивных состояний. Распределение активности 

разных шкал не является универсальным показателем (это выступает ограничением данной 

методики), но позволяет увидеть общие характеристики и показатели развития тенденций 

развития экстремистских наклонностей. Соответственно, при разных формах профилактической и 

социально-психологической работы, а также общих условиях социального развития, они будут 

иметь различные последствия. 

Предложенные нами направления в формате профилактической и социально-психологической 

работы позволят представителям разных групп проявленности экстремистских настроений 

снизить экстремистскую активность как в реальном, так и виртуальном мире. Те, у кого 

высокие показатели выраженности склонности к экстремизму, требуют особого внимания и 

более длительной по времени работы, но и она может осуществляться в рамках существующих 

центров социально-психологической помощи, работы профессиональных психологических 

сообществ, некоммерческих организаций и других институтов гражданского общества, 

направленных на противодействие и борьбу с экстремизмом и терроризмом в реальном мире и 

виртуальном пространстве. Это направления работы требует дополнительных сил и ресурсов 

так как с развитием цифровых технологий, кибер-экстремизм будет только набирать силу.  
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Socio-psychological characteristics of the spread 
and prevention of cyber-extremism among young people 

Abstract. This article analyzes the socio-psychological conditions and characteristics of the 

spread of extremism and cyber-extremism among young people. The digital space is creating new 

opportunities for cyber-extremism, attracting young people prone to extremist activity to virtual 

activities. Digital technologies are expanding the ability of extremist ideologies and organized 

extremist communities in real and virtual spaces to expand their tools, technologies, and conditions for 

destructive activity, attracting new young people to their ranks based on their personal characteristics 

and negative social conditions. Based on a survey of 120 young people in virtual extremist 

communities and the «Scale of Tendency to Extremism» (Davydov D.G., Khlomov K.D.), we 

identified three groups of young people: those with high, medium, and low risk of extremist 

sentiments, the characteristics and motives of their behavior in virtual space and the manifestation of 

cyber-extremist ideas and actions, and key approaches to developing preventive measures for each 

category (with an emphasis on educational, socio-psychological, and legal training). The reliability of 

the results is confirmed by Cronbach's alpha and Spearman correlation. The identified groups, 

described characteristics, and mechanisms of interaction within communities and with individual 

members of extremist communities reveal a common model for preventing cyber-extremism in the 

context of the development of a digital society. They can also serve as a mechanism for social 

diagnostics of social tension or social stability. 

Keywords: virtuality; extremism; cyber-extremism; extremist communities; virtual extremist 

communities 
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