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Культура информационной безопасности 
студентов технического вуза: диагностический аспект 

Аннотация. В условиях стремительной цифровизации всех сфер жизнедеятельности и 

перманентного роста киберугроз, вопросы обеспечения информационной безопасности (ИБ) 

приобретают стратегическое значение. Ключевым элементом в системе противодействия этим 

угрозам выступает человеческий фактор, что актуализирует проблему формирования культуры 

информационной безопасности (КИБ) у будущих специалистов, особенно в инженерной 

отрасли. Несмотря на возрастающий интерес к данной проблематике, в научно-педагогической 

литературе наблюдается дефицит комплексных, валидных и надежных диагностических 

инструментов, позволяющих объективно оценивать уровень сформированности КИБ у 

студентов технических вузов. Существующие подходы зачастую фрагментарны, фокусируясь 

преимущественно на технических аспектах и игнорируя поведенческие, когнитивные и 

ценностно-смысловые компоненты. Данная статья посвящена обоснованию и эмпирической 

апробации системы критериев и показателей, необходимых для всесторонней диагностики КИБ 

студентов. В исследовании, охватившем 354 студента Приволжского института (филиал) 

МАДИ, использовался авторский опросник, разработанный на основе четырехкомпонентной 

модели КИБ: технической, когнитивной, поведенческой и ценностно-смысловой. Полученные 

результаты демонстрируют неравномерность сформированности различных компонентов 

культуры информационной безопасности, выявляя наиболее проблемные зоны, где при 

относительно сильной технической базе, наблюдаются значительные пробелы в когнитивных, 

а особенно в поведенческих и ценностно-смысловых аспектах. Представленная диагностическая 

система обладает высоким потенциалом для целевого совершенствования образовательных 

программ и формирования устойчивых паттернов безопасного поведения в цифровой среде. 

Ключевые слова: культура информационной безопасности; студенты технических 

вузов; диагностика; профессиональное образование 
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Введение 

Современная цивилизация находится на стадии беспрецедентного технологического 

прорыва, характеризующегося повсеместным внедрением цифровых технологий, формированием 

глобальной информационной инфраструктуры и трансформацией традиционных социальных и 

экономических укладов. Вектор развития общества задается парадигмой цифровой экономики, 

где информация и информационные системы выступают ключевыми активами и 

инструментами прогресса. Однако столь стремительная и всеохватывающая цифровизация 

сопряжена с экспоненциальным ростом угроз информационной безопасности (ИБ), 

варьирующихся от целенаправленных кибератак на критически важную инфраструктуру до 

широкомасштабных фишинговых кампаний и распространения вредоносного программного 

обеспечения. В данном контексте, информационная безопасность трансформируется из 

узкотехнической задачи в комплексную социокультурную проблему, решение которой требует 

не только совершенствования технологических средств защиты, но и формирования 

адекватного отношения к рискам и ответственности у всех субъектов информационного 

взаимодействия. 

Особую актуальность проблема формирования культуры информационной безопасности 

(КИБ) приобретает в сфере профессионального образования, в частности, при подготовке 

специалистов инженерного профиля. Будущие инженеры, конструкторы, разработчики и 

администраторы информационных систем являются не просто потребителями, но и ключевыми 

архитекторами, операторами и защитниками цифрового пространства. Их профессиональная 

деятельность, сопряженная с созданием, эксплуатацией и обслуживанием сложных 

технических систем, напрямую влияет на уровень ИБ как на уровне отдельных организаций, 

так и на национальном и глобальном уровнях. Недостаточный уровень КИБ у таких 

специалистов может стать критическим «человеческим фактором», способным нивелировать 

усилия, вложенные в технические средства защиты, и привести к катастрофическим 

последствиям. 

Несмотря на очевидную значимость данной проблематики, в научно-педагогическом 

дискурсе (Р.М. Айсина [1], Л.С. Алиева [2], Л.В. Астахова [3], И.Р. Бегишев [4], Е.Б. Белов [5], 

Н.И. Гендина [6], А.А. Малюк [7] и др.) и образовательной практике (Г.А. Атаманов [8], 

Л.М. Бронникова [9], П.Г. Былевский [10], О.М. Горева [11], И.Д. Рудинский [12], И.Д. Рудинский 

[13] и др.) наблюдается существенный разрыв между декларируемой необходимостью 

формирования КИБ и наличием научно обоснованных, верифицированных инструментов для 

ее диагностики. Большинство существующих подходов к оценке КИБ либо фокусируются на 

узкоспециализированных знаниях и навыках в области ИБ, либо носят декларативный 

характер, не предлагая четких критериев и показателей для объективного измерения. 

Отсутствие стандартизированной, комплексной системы диагностики затрудняет не только 

оценку эффективности образовательных программ, но и выявление «узких мест» в подготовке 

студентов, препятствуя целенаправленному развитию их КИБ. 

Цель данной статьи — теоретически обосновать и эмпирически апробировать систему 

критериев и показателей сформированности культуры информационной безопасности 

студентов технических вузов, позволяющую осуществлять комплексную диагностику данного 

феномена в контексте цифровой образовательной среды. Достижение поставленной цели 

предполагает решение следующих задач: анализ теоретических подходов к определению КИБ; 

выделение и детализация ее структурных компонентов применительно к специфике 

технического образования; разработка системы критериев и показателей для каждого 

компонента; описание методологии диагностического исследования; представление и 

интерпретация полученных эмпирических данных.  
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Обзор состояния проблемы 

Концепция культуры информационной безопасности является относительно новой, но 

активно развивающейся областью научных исследований, находящейся на стыке педагогики, 

психологии, информатики и социологии. Изначально понятие «информационная безопасность» 

трактовалось преимущественно с технических позиций, охватывая вопросы защиты данных от 

несанкционированного доступа, изменения или уничтожения. Однако по мере усложнения 

информационных систем и увеличения роли человеческого фактора в обеспечении их 

безопасности, фокус исследований сместился в сторону социокультурных и психологических 

аспектов. 

Современные исследователи сходятся во мнении, что культура информационной 

безопасности — это не просто набор знаний и навыков, но сложный, многогранный феномен, 

включающий в себя систему ценностей, установок, норм поведения и практических действий, 

направленных на обеспечение конфиденциальности, целостности и доступности информации 

[3–6]. Она формируется в процессе взаимодействия личности с информационным пространством 

и определяет ее отношение к рискам, угрозам и мерам защиты [8–11]. В контексте 

профессионального образования, КИБ должна рассматриваться не только как элемент общей 

культуры личности, но и как неотъемлемая составляющая профессиональной компетентности 

будущего специалиста, особенно в высокотехнологичных отраслях [7]. 

Анализ научной литературы показывает, что, несмотря на общее признание значимости 

КИБ, существует разнообразие подходов к ее структурированию и, как следствие, к методам ее 

диагностики. Некоторые авторы акцентируют внимание на правовых аспектах [4], другие — на 

психологических особенностях восприятия рисков [2], третьи — на технических навыках 

работы с защищенными системами [6]. Эмпирические исследования, посвященные личной 

кибербезопасности и осведомленности студентов о киберугрозах (И.Г. Давыденко [13], 

А.В. Галыня [14], С.А. Соловьева [16]), а также их цифровой грамотности (О.М. Горева [11]), 

подчеркивают актуальность всесторонней диагностики. Однако большинство предложенных 

моделей либо избыточно детализированы, либо, напротив, слишком абстрактны, что 

затрудняет их применение в практической диагностической деятельности. Кроме того, часто 

игнорируется специфика подготовки будущих инженеров, для которых ИБ — это не только 

вопрос личной безопасности, но и элемент профессиональной ответственности за 

функционирование сложных систем. 

В этой связи, представляется важным разработать такую модель КИБ, которая бы 

адекватно отражала как общие принципы безопасного поведения, так и специфические 

требования к специалистам, работающим с информационными технологиями. По нашему 

мнению, в качестве основных характеристик культуры информационной безопасности 

студентов — будущих специалистов инженерной отрасли — должны выступать такие 

компоненты как: 

Технический компонент, включающий знание и понимание основных принципов работы 

с информационными системами и технологиями, умение использовать современные средства 

защиты информации, способность анализировать и оценивать уровень безопасности 

информационных систем, а также базовые навыки безопасного программирования и 

администрирования. Этот компонент является фундаментом, поскольку без понимания 

технических основ функционирования цифровой среды невозможно адекватно оценивать 

риски и применять защитные меры. 

Когнитивный компонент, включающий способность к анализу и критическому 

мышлению в контексте информационной безопасности, понимание логики работы 

информационных систем и потенциальных уязвимостей, умение распознавать угрозы, 
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прогнозировать последствия своих действий и принимать обоснованные решения в условиях 

неопределенности и информационного давления. Этот компонент отражает интеллектуальную 

готовность личности к противодействию киберугрозам, ее способность к обучению и 

адаптации. 

Поведенческий компонент, паттерны применения на практике знаний о мерах 

безопасного поведения в цифровом информационном пространстве (адекватное использование 

паролей, защиту персональных данных, осмотрительное обращение с носителями информации, 

соблюдение правил безопасного интернет-серфинга, оперативное реагирование на инциденты, 

ответственное отношение к корпоративным и личным данным). Данный компонент является 

ключевым, поскольку именно действия, а не только знания, определяют реальный уровень 

безопасности. 

Ценностно-смысловой компонент, осознание и принятие системы ценностей 

(конфиденциальность, целостность, доступность, ответственность, этичность, приватность), 

определяющей отношение личности к безопасному поведению в информационном 

пространстве. Этот компонент формирует внутренние убеждения и мотивацию к соблюдению 

правил ИБ, он лежит в основе этического отношения к информации и осознания своей роли в 

обеспечении коллективной безопасности. Без сформированной ценностной базы технические 

знания и поведенческие навыки могут быть легко нарушены под влиянием внешних факторов 

или личных интересов. 

Выделение данных компонентов позволяет создать целостную и всеобъемлющую 

картину КИБ, а также разработать адекватный инструментарий для ее диагностики, что 

является особенно важным для формирования эффективных образовательных стратегий. 

 

Методы исследования 

В исследовании приняли участие 354 студента Волжского филиала Московского 

автомобильно-дорожного государственного технического университета (МАДИ). Выбор 

данного контингента обусловлен профилем вуза, который готовит специалистов, чья будущая 

профессиональная деятельность неразрывно связана с информационными технологиями и 

критически важной инфраструктурой, что делает формирование их КИБ особенно актуальным. 

Студенты представляли различные курсы и направления подготовки, что обеспечивало 

репрезентативность выборки в рамках исследования. 

Для оценки уровня сформированности культуры информационной безопасности 

использовался авторский опросник, разработанный в соответствии с выделенной 

четырехкомпонентной моделью КИБ. Разработка опросника включала этапы теоретического 

обоснования, формулирования пунктов, экспертной оценки (с привлечением специалистов в 

области информационной безопасности и педагогики) и пилотного тестирования для 

обеспечения валидности и надежности. Опросник был реализован в виде специализированной 

компьютерной системы обучения и контроля знаний «Культура информационной безопасности 

студентов технических вузов в цифровой образовательной среде», что позволило 

автоматизировать процесс сбора данных, минимизировать влияние человеческого фактора и 

обеспечить стандартизацию процедуры тестирования1. 

 
1  Свидетельство о государственной регистрации программы для ЭВМ № 2025618076 Российская Федерация. 

Компьютерная система обучения и контроля знаний «Культура информационной безопасности студентов 

технических вузов в цифровой образовательной среде»: заявл. 17.03.2025: опубл. 01.04.2025 / М.А. Кулебяев, 

С.Н. Федорова; заявитель Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Марийский государственный университет». — EDN IMIFRI. 
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Опросник включал четыре субтеста, каждый из которых был направлен на диагностику 

одного из компонентов КИБ: 

Субтест по техническому компоненту включал вопросы на знание базовых протоколов 

сетевого взаимодействия, принципов работы криптографических алгоритмов, типов вредоносного 

ПО, методов защиты информации, а также вопросы, моделирующие ситуации, требующие 

применения технических знаний для обеспечения безопасности (например, выбор 

защищенного соединения, настройка брандмауэра). Формат вопросов — множественный 

выбор, соответствие, короткие ответы. 

Субтест по когнитивному компоненту содержал кейсовые задания и проблемные 

ситуации, требующие анализа потенциальных угроз, оценки рисков, выявления логических 

уязвимостей в представленных сценариях, а также вопросы на критическое осмысление 

информационных сообщений и способность к прогнозированию последствий небезопасных 

действий. 

Субтест по поведенческому компоненту представлял собой набор вопросов, 

оценивающих реальные или гипотетические действия студентов в различных ситуациях, 

связанных с ИБ (например, частота смены паролей, использование двухфакторной 

аутентификации, реакция на подозрительные ссылки, правила работы с конфиденциальной 

информацией). Использовались шкалы Ликерта для оценки частоты или степени согласия с 

определенным поведением. 

Субтест по ценностно-смысловому компоненту включал вопросы, направленные на 

выявление личностных установок, этических принципов, уровня ответственности и осознания 

значимости ИБ. Использовались утверждения, требующие оценки по шкале согласия/несогласия, 

а также вопросы, моделирующие этические дилеммы в контексте ИБ, позволяющие оценить 

приоритеты студента. 

Полученные данные были подвергнуты количественному анализу, где для каждого 

компонента КИБ были определены уровни сформированности: низкий, средний и высокий. 

Распределение студентов по этим уровням производилось на основе заранее определенных 

пороговых значений баллов, полученных в каждом субтесте. Использовались методы 

описательной статистики, включая расчет абсолютных и относительных частот (процентов) для 

каждого уровня сформированности компонентов. 

 

Обсуждение результатов исследования 

Анализ полученных данных позволяет выявить характерные особенности сформированности 

КИБ у студентов технического вуза по каждому из выделенных компонентов. 

Таблица 1 

Распределение студентов по уровню сформированности 

технического компонента культуры информационной безопасности 

Направления подготовки  
Высокий Средний Низкий 

Абс. % Абс. % Абс. % 

09.03.01 Информатика и вычислительная техника 46 74,2 26 41,9 4 6,5 

08.03.01 Строительство 26 34,2 30 39,5 6 7,9 

20.03.01 Техносферная безопасность 30 42,9 32 45,7 8 11,4 

23.03.01 Технология транспортных процессов 26 37,1 30 42,9 14 20,0 

23.05.01 Наземные транспортно-технологические средства 28 36,8 30 39,5 18 23,7 

Всего  156 44,1 148 41,8 50 14,1 

Составлено автором 
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Результаты диагностики уровня сформированности технического компонента культуры 

информационной безопасности представлены в таблице 1. 

Технический компонент демонстрирует наиболее высокий уровень сформированности 

среди всех компонентов. Почти половина студентов (44,1 %) показали высокий уровень знаний 

и навыков в области технических аспектов ИБ, а значительная доля (41,8 %) — средний. Только 

14,1 % студентов имеют низкий уровень технической готовности. Это может быть объяснено 

спецификой обучения в техническом вузе, где освоение информационных технологий и 

принципов их функционирования является центральным элементом образовательной 

программы. Студенты активно изучают сетевые протоколы, операционные системы, основы 

программирования, что закладывает прочную базу для понимания технических механизмов 

защиты и угроз. Однако даже при таком относительно высоком уровне, наличие 14,1 % 

студентов с низкими техническими знаниями по ИБ указывает на необходимость усиления 

внимания к этим аспектам в рамках учебных курсов. 

Вместе с тем уровень сформированности технического компонента КИБ сильно зависит 

от профиля подготовки, где студенты IT-специальностей (09.03.01) ожидаемо лидируют по 

показателям высокого уровня и имеют наименьшую долю низкого уровня. Направления 

подготовки, наименее связанные с информационными технологиями (23.03.01 и 23.05.01), 

демонстрируют наименьшие доли студентов с высоким уровнем и наибольшие доли студентов 

с низким уровнем технического компонента КИБ. Особенно выделяется направление 

«Наземные транспортно-технологические средства», где почти четверть студентов имеют 

низкий уровень. Такие направления как «Строительство» и «Техносферная безопасность» 

показывают средние, но относительно неплохие результаты для не-IT профилей, с 

преобладанием среднего уровня и умеренной долей низкого. 

Таблица 2 

Распределение студентов по уровню сформированности 

когнитивного компонента культуры информационной безопасности 

Направления подготовки 
Высокий Средний Низкий 

Абс. % Абс. % Абс. % 

09.03.01 Информатика и вычислительная техника 36 58,1 30 48,4 10 16,1 

08.03.01 Строительство 12 15,8 30 39,5 20 26,3 

20.03.01 Техносферная безопасность 14 20,0 36 51,4 20 28,6 

23.03.01 Технология транспортных процессов 20 28,6 24 34,3 26 37,1 

23.05.01 Наземные транспортно-технологические средства 18 23,7 34 44,7 24 31,6 

Всего  100 28,2 154 43,5 100 28,2 

Составлено автором 

Когнитивный компонент характеризуется преобладанием среднего уровня сформированности 

(43,5 %). Доля студентов с высоким уровнем когнитивного компонента составляет 28,2 %, что 

значительно ниже, чем по техническому компоненту. При этом, настораживает тот факт, что 

28,2 % студентов демонстрируют низкий уровень способности к критическому мышлению и 

анализу в контексте ИБ. Это свидетельствует о том, что, несмотря на наличие технических 

знаний, не все студенты способны эффективно применять их для распознавания сложных угроз, 

оценки рисков или принятия нетривиальных решений в динамичных условиях. Недостаточно 

развитые аналитические навыки могут стать серьезным препятствием для адаптации к 

постоянно меняющемуся ландшафту киберугроз. 

Студенты IT-направления ожидаемо демонстрируют наилучшие показатели, но их 

превосходство здесь менее выражено, чем в техническом компоненте. Менее половины 

студентов имеют высокий уровень, а доля низкого уровня (13,2 %) значительно выше, чем их 

5,3 % в техническом компоненте. Это может говорить о том, что даже у будущих 
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IT-специалистов есть пробелы в теоретическом понимании угроз, принципов конфиденциальности, 

целостности и доступности информации, выходящих за рамки чисто технических навыков. 

Абсолютное большинство не-IT специальностей имеют очень низкий процент студентов с 

высоким уровнем (менее 24 %) и тревожно высокий процент с низким уровнем (более 30 %). 

Проблемы с когнитивным компонентом указывают на необходимость не просто обучения 

конкретным техническим навыкам, а формирования широкого и глубокого понимания 

принципов информационной безопасности, угроз, рисков и правовых аспектов для всех 

студентов технических направлений подготовки. 

Таблица 3 

Распределение студентов по уровню сформированности 

поведенческого компонента культуры информационной безопасности 

Направления подготовки 
Высокий Средний Низкий 

Абс. % Абс. % Абс. % 

09.03.01 Информатика и вычислительная техника 34 54,8 26 41,9 16 25,8 

08.03.01 Строительство 14 18,4 28 36,8 20 26,3 

20.03.01 Техносферная безопасность 18 25,7 32 45,7 20 28,6 

23.03.01 Технология транспортных процессов 14 20,0 30 42,9 26 37,1 

23.05.01 Наземные транспортно-технологические средства 18 23,7 26 34,2 32 42,1 

Всего  98 27,7 142 40,1 114 32,2 

Составлено автором 

Поведенческий компонент показывает схожую картину с когнитивным компонентом. 

Средний уровень поведенческой готовности характерен для 40,1 % студентов, высокий — для 

27,7 %. Однако доля студентов с низким уровнем поведенческого компонента является 

наиболее высокой среди всех компонентов, составляя 32,2 %. Этот результат является 

критически важным, поскольку он указывает на разрыв между знанием и действием. Даже при 

наличии адекватных технических и когнитивных знаний, значительная часть студентов не 

применяет их на практике, демонстрируя небезопасные паттерны поведения в цифровом 

пространстве. Это может быть обусловлено различными факторами: от недостаточной 

осознанности последствий до лени, самоуверенности или отсутствия систематического 

подкрепления безопасных привычек. 

Таблица 4 

Распределение студентов по уровню сформированности 

ценностно-смыслового компонента культуры информационной безопасности 

Направления подготовки 
Высокий Средний Низкий 

Абс. % Абс. % Абс. % 

09.03.01 Информатика и вычислительная техника 18 29,0 34 54,8 24 38,7 

08.03.01 Строительство 10 13,2 24 31,6 28 36,8 

20.03.01 Техносферная безопасность 8 11,4 42 60,0 20 28,6 

23.03.01 Технология транспортных процессов 8 11,4 34 48,6 28 40,0 

23.05.01 Наземные транспортно-технологические средства 0 0,0 34 44,7 42 55,3 

Всего  44 12,4 168 47,5 142 40,1 

Составлено автором 

Студенты IT-направления снова демонстрируют лучшие показатели, но даже здесь 

более одной пятой (21,1 %) студентов имеют низкий уровень поведенческого компонента. Это 

означает, что даже при наличии знаний и навыков, они не всегда соблюдают правила 

безопасности на практике, что может быть связано с халатностью, недооценкой рисков или 

отсутствием привычки. Абсолютное большинство не-IT специальностей имеют очень низкий 

процент студентов с высоким уровнем (менее 26 %) и тревожно высокий процент с низким 

уровнем (более 32 %), достигая пика в 42,1 % для «Наземных транспортно-технологических 
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средств». «Наземные транспортно-технологические средства» и «Технология транспортных 

процессов» являются лидерами по доле студентов с низким уровнем поведенческого 

компонента, что требует немедленного внимания и целенаправленных мер. Проблемы с 

поведенческим компонентом указывают на то, что недостаточно просто дать знания, 

необходимо формировать устойчивые привычки безопасного поведения и создавать среду, 

способствующую их соблюдению. 

Ценностно-смысловой компонент выявлен как наиболее проблемный аспект 

сформированности КИБ. Только 12,4 % студентов демонстрируют высокий уровень осознания 

и принятия ценностей информационной безопасности. При этом, почти половина студентов 

(40,1 %) находится на низком уровне сформированности данного компонента, и 47,5 % — на 

среднем. Этот результат вызывает серьезную обеспокоенность, поскольку ценностно-

смысловой компонент является фундаментальным для устойчивого и ответственного 

поведения в цифровой среде. Отсутствие внутренней мотивации, этических установок и 

осознания личной ответственности за ИБ может привести к тому, что даже хорошо обученные 

специалисты будут пренебрегать правилами безопасности, что делает их потенциально 

уязвимыми или даже источниками угроз. Низкий уровень данного компонента может быть 

связан с недостаточным вниманием к этическим и социальным аспектам ИБ в учебных 

программах, а также с общей недооценкой роли ценностей в профессиональной деятельности. 

Несмотря на то, что это лучшие показатели среди всех направлений, почти четверть 

студентов IT-специальностей демонстрирует высокий уровень ценностно-смыслового 

компонента. Это ожидаемо, учитывая их профессиональную направленность. Однако более 

трети (31,6 %) студентов IT-специальностей все еще имеют низкий уровень, что говорит о том, 

что даже профессионалы в области информационных технологий не всегда осознают глубокую 

ценность и этическую составляющую ИБ. 

Проведенное исследование демонстрирует, что компоненты культуры информационной 

безопасности студентов технических вузов сформирована крайне неравномерно. При 

относительно сильной технической базе, наблюдаются значительные пробелы в когнитивных, 

а особенно в поведенческих и ценностно-смысловых компонентах. Это подтверждает гипотезу 

о том, что КИБ является комплексным феноменом, который не может быть сведен только к 

техническим навыкам. Наиболее уязвимым звеном в цепи ИБ остается человеческий фактор, 

причем не столько в плане недостатка знаний, сколько в плоскости поведенческих привычек и 

глубоко укорененных ценностных установок. 

 

Заключение 

Проведенное исследование позволило обосновать и эмпирически апробировать 

четырехкомпонентную модель культуры информационной безопасности (технический, 

когнитивный, поведенческий, ценностно-смысловой) и разработать на ее основе диагностический 

инструментарий для оценки уровня сформированности КИБ у студентов технических вузов. 

Полученные результаты подтверждают актуальность и валидность предложенной модели, а 

также выявляют критически важные аспекты, требующие целенаправленного педагогического 

воздействия. 

Эмпирические данные свидетельствуют о том, что, несмотря на относительно высокий 

уровень технической грамотности, студенты технических вузов испытывают значительные 

затруднения в формировании целостной культуры информационной безопасности. 

Наибольшие «пробелы» наблюдаются в поведенческом и, особенно, в ценностно-смысловом 

компонентах. Этот диссонанс между знанием и действием, а также между знанием и 

внутренними убеждениями, представляет собой серьезный вызов для системы профессионального 
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образования. Формирование КИБ не может быть ограничено лишь передачей технических 

знаний; оно должно включать развитие критического мышления, формирование устойчивых 

безопасных поведенческих паттернов и, что наиболее важно, интериоризацию ценностей, 

лежащих в основе ответственного отношения к информации и цифровой среде. 
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Information security culture of 

students at technical universities: diagnostic aspect 

Abstract. In the context of rapid digitalization of all spheres of life and permanent growth of 

cyber threats, issues of ensuring information security (IS) are acquiring strategic importance. The key 

element in the system of counteracting these threats is the human factor, which actualizes the problem 

of forming an information security culture (ISC) in future specialists, especially in the engineering 

industry. Despite the growing interest in this issue, there is a shortage of comprehensive, valid and 

reliable diagnostic tools in scientific and pedagogical literature that allow objectively assessing the 

level of ISC formation in students at technical universities. Existing approaches are often fragmentary, 

focusing mainly on technical aspects and ignoring behavioral, cognitive and value-semantic 

components. This article is devoted to the substantiation and empirical testing of a system of criteria 

and indicators necessary for a comprehensive diagnosis of students' ISC. The study, which covered 

354 students of the Volga Region Institute (branch) of MADI, used the author's questionnaire 

developed on the basis of a four-component model of information security: technical, cognitive, 

behavioral and value-semantic. The results obtained demonstrate the unevenness of the formation of 

various components of the information security culture, identifying the most problematic areas where, 

with a relatively strong technical base, there are significant gaps in cognitive, and especially in 

behavioral and value-semantic aspects. The presented diagnostic system has high potential for targeted 

improvement of educational programs and the formation of sustainable patterns of safe behavior in the 

digital environment. 

Keywords: information security culture; students of technical universities; diagnostics; 

professional education 
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Приложение  

СУБТЕСТ 1: Технический компонент культуры информационной безопасности 

Вариант 1 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какое из перечисленных 

действий помогает защитить 

компьютер от вирусов? 

a) Регулярное обновление операционной системы 

b) Открытие подозрительных вложений в электронной почте 

c) Использование сложных паролей 

2. Что такое фишинг? a) Способ шифрования данных 

b) Метод кражи персональных данных через поддельные сайты или 

электронные письма 

c) Программа для защиты компьютера от вирусов 

d) Технология передачи данных по защищенному каналу 

3. Какой протокол 

обеспечивает безопасное 

соединение при работе в 

интернете? 

a) HTTP 

b) HTTPS 

c) FTP 

d) SMTP 

4. Для чего используется 

двухфакторная 

аутентификация? 

a) Для ускорения работы в интернете 

b) Для повышения безопасности при входе в учетные записи 

c) Для создания резервных копий данных 

d) Для блокировки нежелательных сайтов 

5. Что из перечисленного 

является примером 

шифрования данных? 

a) Использование пароля для входа в систему 

b) Преобразование текста сообщения в код с помощью алгоритмов 

c) Установка антивирусной программы 

d) Сканирование файлов на наличие вредоносного ПО 

6. Какие действия помогут 

защитить ваш Wi-Fi от 

несанкционированного 

доступа? 

a) Использование пароля по умолчанию, заданного производителем роутера 

b) Установка сложного пароля для сети Wi-Fi 

c) Отключение функции шифрования на роутере 

7. Что такое брандмауэр 

(фаервол)? 

a) Программа для очистки реестра операционной системы 

b) Средство защиты, фильтрующее входящий и исходящий сетевой трафик 

c) Устройство для ускорения работы интернета 

d) Программа для резервного копирования данных 

8. Каким образом можно 

защитить данные на ноутбуке в 

случае его кражи? 

a) Установить сложный пароль для входа в систему 

b) Отключить антивирусную программу 

c) Хранить все данные только на рабочем столе компьютера 

9. Какой из перечисленных 

паролей считается наиболее 

безопасным? 

a) password123 

b) qwerty12345 

c) W@rD!2023#_Secure 

d) 12345678 

10. Какую функцию выполняет 

антивирусное программное 

обеспечение? 

a) Ускоряет загрузку веб-сайтов 

b) Обнаруживает и удаляет вредоносное ПО 

c) Шифрует данные на жестком диске 

d) Контролирует использование интернета пользователем 
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Вариант 2 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какие признаки могут указывать 

на заражение компьютера 

вредоносным ПО? 

а) Компьютер работает быстрее, чем обычно 

б) Появление неожиданных всплывающих окон и рекламы 

в) Увеличение свободного места на жестком диске 

г) Улучшение качества интернет-соединения 

2. Какое действие НЕ способствует 

защите персональных данных? 

a) Регулярное обновление программного обеспечения 

b) Использование одного и того же пароля для всех учетных записей 

c) Включение функции шифрования данных на устройстве 

d) Установка антивирусной программы 

3. Что такое резервное 

копирование данных? 

a) Создание копий файлов для их восстановления в случае потери или 

повреждения оригиналов 

b) Удаление ненужных файлов с жесткого диска 

c) Ускорение работы операционной системы путем очистки памяти 

d) Шифрование конфиденциальных данных 

4. Какой из перечисленных 

методов помогает защитить 

данные при передаче через 

интернет? 

a) Использование VPN-соединения 

b) Передача данных через открытые сети Wi-Fi без пароля 

c) Отключение антивирусной программы перед передачей данных 

5. Что следует сделать при 

обнаружении подозрительного 

файла на компьютере? 

a) Немедленно открыть файл, чтобы проверить его содержимое 

b) Удалить файл без проверки его источника 

c) Просканировать файл с помощью антивирусной программы 

d) Игнорировать файл и продолжить работу 

6. Вы обнаружили на рабочем 

столе своего ПК новый файл 

«Отчет_(Иванов. А.П)_2018.bat». 

Ваши действия? 

a) Обращусь в отдел защиты информации 

b) Открою, чтобы удостовериться, мой ли это документ 

c) Перенаправлю Иванову А.П 

7. В случае обнаружения при 

проведении антивирусной 

проверки зараженных вирусами 

либо вредоносными программами 

файлов, необходимо 

a) Приостановить работу и немедленно сообщить об инциденте в отдел 

защиты информации 

b) Проигнорировать сообщение антивирусной программы 

c) Принять самостоятельные меры по предотвращению заражения 

8 Пользуясь интернетом в 

ведомственной сети, можно ли 

использовать функцию 

запоминания паролей? 

a) Данную функцию необходимо отключить 

b) Можно, если пароли запоминаются только от сайтов 

Государственных органов 

c) Все ответы верны 

9. Как вредоносные программы 

проникают в локальную 

вычислительную сеть? 

a) С внешних носителей информации (флэш накопители, внешние SSD и 

HHD) 

b) Через электронную почту (из присоединенных к письму файлов) 

c) Через Интернет (из загружаемых файлов) 

d) Все ответы верны 

10. Какой из перечисленных 

паролей наиболее безопасен? 

a) password123 

b) 12345678 

c) qwerty12345 

d) R@nd0m!P@ssw0rd2023# 
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Вариант 3 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какой из перечисленных 

способов помогает защитить 

компьютер от вредоносного 

ПО? 

a) Регулярное сканирование системы на наличие угроз 

b) Отключение автоматического обновления операционной системы 

c) Использование одного и того же пароля для всех учетных записей 

2. Что из перечисленного 

относится к шифрованию 

данных? 

a) Преобразование данных в зашифрованный код для защиты информации 

b) Удаление ненужных файлов с жесткого диска 

c) Создание резервной копии данных 

d) Использование сложного пароля для доступа к файлам 

3. Какой протокол 

обеспечивает безопасное 

соединение в интернете? 

a) HTTP 

b) HTTPS 

c) FTP 

d) Telnet 

4. Какой из перечисленных 

методов поможет защитить 

данные при работе в 

общественной сети Wi-Fi? 

a) Использование VPN-соединения 

b) Отключение антивирусной программы для ускорения работы 

c) Игнорирование обновлений операционной системы 

5. Какие действия 

необходимо предпринять для 

защиты Wi-Fi-сети? 

a) Установить сложный пароль для доступа к сети 

b) Оставить пароль по умолчанию, установленный производителем роутера 

c) Отключить функцию шифрования на роутере 

6. Что такое двухфакторная 

аутентификация? 

a) Метод защиты, требующий подтверждения личности двумя независимыми 

способами 

b) Способ ускорения работы компьютера путем очистки памяти 

c) Функция, позволяющая автоматически сохранять пароли в браузере 

d) Процесс создания резервных копий данных 

7. Какую функцию выполняет 

брандмауэр (фаервол)? 

a) Обнаруживает и удаляет вирусы на компьютере 

b) Фильтрует входящий и исходящий сетевой трафик для защиты от угроз 

c) Создает резервные копии данных пользователя 

d) Ускоряет загрузку веб-сайтов 

8. Какие действия помогут 

защитить данные на ноутбуке 

в случае его кражи? 

a) Использование шифрования диска 

b) Хранение всех данных на рабочем столе компьютера 

c) Отключение функции автоматического блокирования экрана 

9. Какой из перечисленных 

паролей наиболее безопасен? 

a) password123 

b) 12345678 

c) R@nd0m!P@ssw0rd2023# 

d) qwerty12345 

10. Что следует сделать при 

получении подозрительного 

электронного письма с 

вложением? 

a) Немедленно открыть вложение, чтобы проверить его содержимое 

b) Удалить письмо без открытия вложения 

c) Ответить отправителю, чтобы уточнить содержание письма 

 

Ключ Субтест: Технический компонент 

Вопрос 1 вариант 2 вариант 3 вариант 

1 a b a 

2 b b a 

3 b a b 

4 b a а 

5 b c a 

6 b a a 

7 b a b 

8 a a a 

9 c d с 

10 b d b 
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Инструкция по оценке результатов: 

Каждый правильный ответ оценивается в 1 балл. 

Максимальное количество баллов по каждому варианту — 10. 

Оценка уровня сформированности технического компонента культуры информационной 

безопасности: 

Баллы  Уровни  Показатели технического компонента культуры информационной безопасности 

9–10 

баллов 
Высокий  

Студент обладает глубокими знаниями, умениями и навыками использования 

современных технических средств и информационных технологий для безопасного 

получения, обработки и передачи информацией. 

Уверенно ориентируется в интернет пространстве, использует широкий спектр цифровых 

ресурсов, включая разнообразные поисковые системы, сайты, форумы, библиотеки, 

медиатеки и т. д., а также высокая активность в социальных сетях различного типа. 

6–8 

баллов 
Средний  

Студент обладает базовыми знаниями, умениями и навыками использования 

современных технических средств и информационных технологий для безопасного 

получения, обработки и передачи информацией. 

Слабо ориентируется в интернет пространстве, оперирует лишь общеизвестными 

цифровыми ресурсами, поисковыми системами, низкая активность в социальных сетях 

различного типа. 

0–5 

баллов 
Низкий  

Студент обладает незначительными знаниями, умениями и навыками использования 

современных технических средств и информационных технологий для безопасного 

получения, обработки и передачи информацией. Поверхностные представления об 

интернет пространстве, цифровыми ресурсами, поисковыми системами, низкая 

активность в социальных сетях различного типа. 
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СУБТЕСТ 2: Когнитивный компонент культуры информационной безопасности 

Вариант 1 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Что из перечисленного 

не относится к основным 

угрозам информационной 

безопасности в 

современном мире? 

a) Фишинговые атаки 

b) Уязвимости программного обеспечения 

c) Регулярное обновление операционной системы 

d) Распространение дезинформации 

2. Какой из перечисленных 

признаков может 

указывать на фишинговое 

письмо? 

а) Письмо отправлено от вашего знакомого без ошибок в тексте 

b) В письме содержится ссылка с подозрительным или незнакомым адресом 

c) Письмо содержит поздравление с вашим днем рождения 

d) Письмо пришло от официального адреса вашей компании 

3. Что такое критическое 

мышление в контексте 

информационной 

безопасности? 

a) Способность быстро принимать решения без анализа 

b) Умение оценивать достоверность информации и выявлять возможные угрозы 

c) Использование интуиции для определения уровня риска 

d) Полное доверие информации, полученной из авторитетных источников 

4. Какой из перечисленных 

подходов поможет 

оценить достоверность 

информации в интернете? 

a) Проверка источника информации 

b) Сравнение информации с другими независимыми источниками 

c) Использование только одной поисковой системы 

d) Слепое доверие популярным блогерам 

5. Какая из следующих 

ситуаций представляет 

собой риск утечки личной 

информации? 

a) Использование открытых общественных Wi-Fi сетей без VPN 

b) Регистрация на сомнительных сайтах с использованием личных данных 

c) Отключение автоматического обновления браузера 

d) Использование сложных паролей для всех учетных записей 

6. Какой из перечисленных 

методов анализа помогает 

выявить фейковые 

новости? 

a) Анализ орфографических ошибок в тексте 

b) Проверка источника информации и его репутации 

c) Оценка длины текста новости 

d) Сравнение цвета фона страницы с официальными сайтами 

7. Что из перечисленного 

является примером 

манипуляции 

информацией? 

a) Приведение точных статистических данных из официального источника 

b) Использование эмоционально окрашенных слов для искажения восприятия 

c) Указание автора статьи и даты публикации 

d) Прямое цитирование эксперта без изменения смысла 

8. Какой из перечисленных 

факторов может указывать 

на ложную информацию в 

социальных сетях? 

а) Отсутствие ссылок на проверенные источники 

b) Наличие грамматических ошибок 

c) Популярность публикации и большое количество лайков 

d) Использование ярких картинок и заголовков 

9. Что означает принцип 

«правило двух 

источников» при оценке 

информации? 

a) Информация считается достоверной, если она подтверждена хотя бы двумя 

независимыми источниками 

b) Необходимо использовать два устройства для проверки информации 

c) Информация должна быть проверена двумя экспертами перед публикацией 

d) Информация должна быть представлена в двух разных форматах (текст и 

видео) 

10. Какой из 

перечисленных способов 

помогает минимизировать 

риск распространения 

ложной информации? 

a) Проверка фактов перед их публикацией или пересылкой другим людям 

b) Автоматическое доверие всем сообщениям от друзей и знакомых 

c) Использование только одного новостного ресурса для получения информации 

d) Критический анализ содержания перед его распространением 
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Вариант 2 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какой из перечисленных 

факторов может повлиять на 

принятие неверного решения в 

условиях информационного риска? 

a) Недостаток достоверной информации 

b) Высокий уровень образования 

c) Использование проверенных источников 

d) Анализ альтернативных точек зрения 

2. Какой из перечисленных 

подходов является наиболее 

эффективным при принятии 

решения в условиях 

неопределенности? 

a) Интуитивный подход 

b) Анализ вероятностей и рисков 

c) Полное игнорирование ситуации 

d) Принятие решения на основе эмоций 

3. Какая стратегия поможет 

минимизировать риск при 

принятии решений в условиях 

информационной 

неопределенности? 

a) Использование принципа «лучше перестраховаться» 

b) Постоянное обновление знаний и навыков работы с информацией 

c) Опора на интуицию без анализа данных 

d) Не игнорирование мелких деталей при анализе ситуации 

4. Что такое когнитивные 

искажения в контексте 

информационной безопасности? 

a) Ошибки восприятия и анализа информации, вызванные 

субъективными факторами 

b) Программные ошибки в работе антивирусного ПО 

c) Технические сбои при передаче данных через интернет 

d) Осознанное искажение информации с целью манипуляции 

аудиторией 

5. Какой из перечисленных 

примеров иллюстрирует 

отсутствие когнитивное 

искажение? 

a) Человек считает информацию достоверной только потому, что ее 

подтвердил его друг 

b) Принятие решения основывается исключительно на первых 

найденных данных (эффект первичности) 

c) Проверка данных через несколько независимых источников перед 

принятием решения 

d) Отказ от анализа альтернативных точек зрения 

6. Какие шаги необходимо 

предпринять при обнаружении 

подозрительного файла или 

ссылки? 

a) Немедленно открыть файл для проверки его содержимого 

b) Проверить файл или ссылку с помощью антивирусного ПО или 

онлайн-сервисов (например, VirusTotal)  

c) Не удалять файл или ссылку, открыть и проверить на достоверность 

d) Игнорировать сообщение о подозрительном файле/ссылке  

7. Что из перечисленного не 

относится к основным элементам 

информационного пространства? 

a) Технические устройства (компьютеры, серверы, сети) 

b) Данные и информация, циркулирующая в системах  

c) Социальные связи между пользователям 

d) Личные предпочтения пользователей  

8. Какой из перечисленных 

факторов не способствует 

повышению уровня 

информационной безопасности? 

a) Использование сложных паролей 

b) Регулярное обновление программного обеспечения 

c) Игнорирование уведомлений о подозрительных действиях 

d) Установка антивирусного программного обеспечения 

9. Какой из перечисленных 

признаков не может указывать на 

нарушение информационной 

безопасности? 

a) Неожиданные всплывающие окна с просьбой ввести личные данные 

b) Замедление работы компьютера без видимой причины 

c) Отсутствие регулярных обновлений программного обеспечения 

d) Установка программ только из официальных источников 

10. Что такое информационная 

определенность в контексте 

безопасности? 

a) Невозможность определить источник угрозы 

b) Отсутствие полной информации о возможных рисках 

c) Уверенность в достоверности всех данных 

d) Непредсказуемость последствий действий пользователя 
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Вариант 3 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какой из перечисленных 

методов не помогает выявить 

ложную информацию? 

a) Проверка источника информации  

b) Сравнение данных с другими независимыми источниками  

c) Игнорирование эмоционально окрашенных сообщений  

d) Полное доверие информации из социальных сетей 

2. Что такое когнитивное 

искажение в контексте анализа 

информации? 

a) Ошибка восприятия или интерпретации данных из-за субъективных 

факторов  

b) Техническая ошибка в работе программного обеспечения  

c) Намеренное искажение данных злоумышленником  

d) Полное игнорирование альтернативных точек зрения 

3. Какой из перечисленных 

примеров не иллюстрирует 

когнитивное искажение? 

a) Человек считает информацию достоверной только потому, что ее 

подтвердил его друг  

b) Принятие решения основывается исключительно на первых найденных 

данных (эффект первичности)  

c) Проверка данных через несколько независимых источников перед 

принятием решения  

d) Отказ от анализа альтернативных точек зрения 

4. Какой из следующих 

подходов поможет избежать 

когнитивных искажений при 

работе с информацией? 

a) Использование нескольких независимых источников для проверки 

фактов  

b) Эмоциональная реакция на полученную информацию  

c) Полное доверие популярным новостным ресурсам 

5. Какой из перечисленных 

факторов не может повлиять на 

принятие неверного решения? 

a) Эмоциональное давление  

b) Ограниченное время для анализа ситуации  

c) Объективная проверка всех данных  

d) Наличие противоречивой информации  

6. Какой из перечисленных 

подходов является наиболее 

эффективным при принятии 

решений в условиях 

неопределенности? 

a) Игнорирование неизвестных факторов и выбор первого доступного 

варианта  

b) Сбор максимально возможного количества данных перед принятием 

решения  

c) Полное доверие мнению большинства людей 

7. Какая стратегия поможет 

минимизировать риск при 

принятии решений в условиях 

информационной 

неопределенности? 

a) Использование принципа «лучше перестраховаться»  

b) Опора на интуицию без анализа данных  

c) Игнорирование мелких деталей при анализе ситуации  

8. Какие действия необходимо 

предпринять при получении 

подозрительного сообщения с 

неизвестной ссылкой? 

a) Перейти по ссылке, чтобы проверить, что это такое 

b) Удалить сообщение и забыть о нем 

c) Сообщить в службу поддержки или IT-отдел и не переходить по ссылке 

d) Скопировать ссылку и отправить друзьям для проверки 

9. Какие шаги не помогут 

предотвратить утечку личной 

информации? 

a) Использование уникальных и сложных паролей для каждой учетной 

записи 

b) Регулярная проверка настроек конфиденциальности в социальных сетях 

c) Открытие подозрительных вложений только на защищенных устройствах  

d) Избегание использования общедоступных Wi-Fi сетей без VPN 

10. Какой из перечисленных 

способов не поможет защитить 

устройство от вредоносного 

ПО? 

a) Регулярное обновление операционной системы и приложений  

b) Установка антивирусного программного обеспечения и его регулярное 

обновление  

c) Скачивание программ только с официальных сайтов разработчиков  

d) Использование одного пароля для всех учетных записей  
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Ключ Субтест: Когнитивный компонент 

Вопрос 1 вариант 2 вариант 3 вариант 

1 c a d 

2 b b a 

3 b a c 

4 a a a 

5 a c c 

6 b b b 

7 b d a 

8 a c c 

9 a d c 

10 a c d 

Инструкция по оценке результатов: 

Каждый правильный ответ оценивается в 1 балл.  

Максимальное количество баллов по каждому варианту — 10. 

Оценка уровня сформированности когнитивного компонента культуры 

информационной безопасности:  

Баллы  Уровни  Показатели 

9–10 

баллов 
Высокий  

Студент обладает глубокими знаниями, умениями и навыками восприятия 

информационного пространства, в контексте безопасности, способности критически 

анализировать, оценивать и интерпретировать информацию. 

Имеет опыт в аналитическом обеспечении информационной безопасности, может 

проводить более сложные анализы данных, выявлять и анализировать угрозы, 

разрабатывать рекомендации по повышению безопасности. 

6–8 

баллов 
Средний  

Студент обладает базовыми знаниями, умениями и навыками восприятия 

информационного пространства, в контексте безопасности, способности критически 

анализировать, оценивать и интерпретировать информацию. 

Имеет базовое понимание аналитических методов и инструментов, используемых в 

информационной безопасности, может выполнять простые задачи, такие как сбор и 

анализ данных о безопасности, основные проверки на наличие уязвимостей или 

обработку логов. 

0–5 

баллов 
Низкий  

Студент обладает незначительными знаниями, умениями и навыками восприятия 

информационного пространства, в контексте безопасности, способности критически 

анализировать, оценивать и интерпретировать информацию. 

Имеет ограниченную способность проводить критический анализ, оценивать и 

интерпретировать информацию. 
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СУБТЕСТ 3: Поведенческий компонент культуры информационной безопасности 

Вариант 1 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какое из перечисленных 

действий является примером 

безопасного поведения в 

цифровой среде? 

 

a) Использование одного пароля для всех учетных записей 

b) Переход по ссылкам из неизвестных источников 

c) Регулярное обновление программного обеспечения и использование 

сложных паролей 

d) Скачивание программ из непроверенных сайтов 

2. Что следует сделать, если 

вы получили электронное 

письмо с подозрительной 

ссылкой? 

 

a) Перейти по ссылке, чтобы проверить ее содержимое 

b) Сообщить об этом письме администратору системы или службе поддержки  

c) Открыть письмо, и перейти по ссылке 

d) Переслать письмо друзьям для проверки 

Правильный ответ: b 

3. Какие действия не помогут 

защитить ваши персональные 

данные в интернете? 

 

a) Регулярное обновление настроек конфиденциальности в социальных сетях  

b) Предоставление личной информации только проверенным сайтам  

c) Публикация всех своих данных в социальных сетях для удобства друзей  

d) Использование VPN для защиты соединения  

4. Какой из перечисленных 

примеров относится к 

фишинговой атаке? 

а) Получение письма от незнакомца с просьбой перейти по ссылке и ввести 

данные своей учетной записи 

b) Взлом пароля с использованием подбора комбинаций 

c) Установка вредоносного программного обеспечения на устройство 

d) Атака на сервер с целью его перегрузки 

5. Что из перечисленного 

можно считать безопасным 

поведением при 

использовании 

общедоступных Wi-Fi сетей?  

а) Использование интернет-банкинга без подключения VPN 

b) Подключение к любой доступной сети без проверки ее надежности 

c) Передача конфиденциальной информации через незащищенные сайты 

d) Использование VPN для шифрования трафика и защиты данных 

6. Какие меры не следует 

предпринять для защиты 

файлов на вашем устройстве? 

a) Создание резервных копий данных на внешних носителях или облачных 

сервисах  

b) Шифрование важных файлов и папок  

c) Сохранение всех файлов только на рабочем столе компьютера  

d) Использование антивирусного программного обеспечения  

7. Какой из перечисленных 

примеров не нарушает 

правила 

конфиденциальности? 

a) Публикация фотографий паспорта в социальных сетях  

b) Передача пароля другу через мессенджер  

c) Использование анонимного режима браузера при работе с 

конфиденциальными данными  

d) Ввод личных данных на незашифрованных веб-сайтах (http:// вместо 

https://)  

8. Какой из способов не 

поможет защитить ваши 

данные при потере 

устройства? 

a) Установка пароля на устройство и включение функции удаленного 

стирания данных  

b) Хранение личной информации только в зашифрованном виде  

c) Отсутствие резервных копий данных на других устройствах  

d) Регулярное обновление программного обеспечения устройства  

9. Какие действия не помогут 

избежать утечки личной 

информации в социальных 

сетях? 

 

a) Настройка приватности профиля (ограничение доступа к вашим 

публикациям и данным)  

b) Использование двухфакторной аутентификации для входа в аккаунт  

c) Публикация фотографий с геолокацией в реальном времени  

d) Удаление старых публикаций, содержащих личную информацию  

10. Какой из перечисленных 

факторов не увеличивает риск 

утечки данных? 

 

a) Использование общедоступных компьютеров для входа в личные аккаунты 

без выхода из системы после работы  

b) Регулярное обновление операционной системы и приложений  

c) Скачивание приложений из непроверенных источников  

d) Игнорирование уведомлений об изменении настроек безопасности 

аккаунта  
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Вариант 2 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Что следует сделать, если 

вы обнаружили 

подозрительное поведение 

на вашем устройстве 

(например, замедление 

работы или неизвестные 

программы)? 

a) Игнорировать проблему до появления более серьезных признаков угрозы 

b) Провести полное сканирование устройства антивирусным ПО 

c) Удалить неизвестные программы без проверки их происхождения 

2. Как не правильно 

реагировать на утечку 

ваших учетных данных? 

a) Немедленно сменить пароль для всех связанных аккаунтов 

b) Уведомить службу поддержки ресурса о проблеме утечки данных 

c) Игнорировать проблему, если не замечено подозрительных действий в аккаунте 

d) Включить двухфакторную аутентификацию для повышения безопасности  

3. Что не делать, если вы 

стали жертвой фишинговой 

атаки? 

a) Сменить пароли ко всем учетным записям, которые могли быть 

скомпрометированы 

b) Сообщить об инциденте в службу поддержки ресурса или администраторам 

системы 

c) Попытаться самостоятельно найти злоумышленника и восстановить данные 

d) Провести проверку устройства на наличие вредоносного ПО 

4. Какой из способов не 

поможет минимизировать 

последствия атаки 

вредоносного ПО? 

a) Немедленное отключение устройства от сети интернет 

b) Установка антивирусного ПО после инцидента для проверки системы 

c) Полное игнорирование проблемы до появления новых симптомов угрозы 

d) Восстановление данных из резервной копии после удаления угрозы 

5. Какие действия не 

помогут избежать 

установки вредоносного 

ПО? 

a) Скачивание программ только с официальных сайтов разработчиков 

b) Отключение автоматической загрузки вложений в электронной почте 

c) Установка пиратского программного обеспечения для экономии средств 

d) Регулярное обновление антивирусного ПО 

6. Какой из перечисленных 

способов не позволяет 

безопасно работать с 

электронными письмами? 

a) Проверка отправителя перед открытием вложений или ссылок в письме 

b) Игнорирование писем с подозрительными заголовками или неизвестными 

адресатами 

c) Открытие всех вложений для проверки их содержимого вручную 

d) Использование фильтров спама и антифишинговых инструментов  

7. Какие действия помогут 

вам защитить себя от 

социальной инженерии? 

a) Не разглашать личную информацию по телефону или электронной почте 

незнакомым людям 

b) Игнорировать все сообщения от незнакомых людей без проверки их содержания 

c) Доверять всем сообщениям с официальной символикой компании без проверки 

источника 

8. Какие меры не помогут 

минимизировать риск 

заражения через внешние 

носители (например, 

флешки)? 

a) Проверка всех внешних носителей антивирусным ПО перед использованием 

b) Запрет использования внешних носителей без предварительного сканирования 

системой безопасности 

c) Подключение флешек к компьютеру без проверки их происхождения или 

содержимого 

d) Использование только зашифрованных внешних носителей 

9. Как не следует поступать 

при получении сообщения с 

угрозами или 

вымогательством? 

a) Сообщить об инциденте в правоохранительные органы или службу поддержки 

ресурса 

b) Выполнить требования злоумышленников для минимизации ущерба 

c) Заблокировать отправителя сообщения и игнорировать его дальнейшие попытки 

связаться с вами 

d) Провести проверку устройства на наличие вредоносного ПО и утечек данных 

10. Какие действия не 

помогут предотвратить 

компрометацию ваших 

учетных записей? 

a) Регулярная смена паролей и использование уникальных комбинаций для каждой 

учетной записи 

b) Использование двухфакторной аутентификации (2FA), где это возможно 

c) Хранение всех паролей в текстовом файле на рабочем столе компьютера для 

удобства доступа 

d) Проверка активности учетной записи и немедленное реагирование на 

подозрительные действия 
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Вариант 3 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Какое из следующих 

действий способствует защите 

персональных данных в 

интернете? 

a) Использование одинакового пароля для всех учетных записей 

b) Настройка приватности в социальных сетях 

c) Публикация личной информации (адреса, телефона) на публичных 

страницах 

2. Что следует сделать, если вы 

получили письмо с просьбой 

предоставить данные вашей 

банковской карты? 

a) Немедленно ответить, чтобы избежать блокировки карты 

b) Проверить отправителя и связаться с банком через официальные каналы 

c) Не удалить письмо, но можно проигнорировать его 

d) Переслать письмо друзьям для проверки 

3. Какой из перечисленных 

способов не поможет защитить 

ваши устройства от 

вредоносного ПО? 

a) Регулярное обновление программного обеспечения 

b) Скачивание приложений только из проверенных источников 

c) Использование пиратского программного обеспечения для экономии 

средств 

d) Установка антивирусного программного обеспечения 

4. Что из перечисленного 

относится к безопасному 

поведению при использовании 

общедоступных Wi-Fi сетей? 

a) Использование VPN для шифрования соединения 

b) Ввод паролей и личных данных на любых сайтах в открытой сети 

c) Подключение к сети только после проверки ее надежности 

d) Игнорирование предупреждений браузера о небезопасных соединениях 

5. Какие действия не помогут 

избежать фишинговых атак? 

a) Проверка ссылок перед переходом по ним 

b) Ввод личных данных только на проверенных и защищенных сайтах 

(https://) 

c) Открытие всех вложений в письмах от неизвестных отправителей 

d) Игнорирование писем с подозрительными заголовками или запросами 

6. Как не следует делать, если 

вы заметили подозрительную 

активность на своем аккаунте? 

a) Сменить пароль учетной записи 

b) Сообщить об инциденте в службу поддержки ресурса 

c) Продолжить использовать аккаунт без изменений, если ничего 

серьезного не произошло 

d) Включить двухфакторную аутентификацию для повышения 

безопасности 

7. Что из перечисленного не 

помогает защитить 

конфиденциальные данные на 

вашем устройстве? 

a) Шифрование важных файлов и папок 

b) Хранение паролей в текстовом файле на рабочем столе компьютера 

c) Создание резервных копий данных на внешних носителях или в облаке 

d) Использование сложных паролей для входа в систему 

8. Какой из перечисленных 

факторов не увеличивает риск 

утечки данных? 

a) Скачивание приложений из непроверенных источников 

b) Регулярное обновление операционной системы и приложений 

c) Использование общедоступных компьютеров для входа в личные 

аккаунты без выхода из системы после работы 

d) Игнорирование уведомлений об изменении настроек безопасности 

аккаунта 

9. Что не следует делать при 

получении сообщения с 

угрозами или 

вымогательством? 

a) Сообщить об инциденте в правоохранительные органы или службу 

поддержки ресурса 

b) Выполнить требования злоумышленников, чтобы минимизировать ущерб 

c) Заблокировать отправителя сообщения и игнорировать его дальнейшие 

попытки связаться с вами 

d) Провести проверку устройства на наличие вредоносного ПО и утечек 

данных 

10. Какие действия не помогут 

предотвратить компрометацию 

ваших учетных записей? 

a) Регулярная смена паролей и использование уникальных комбинаций для 

каждой учетной записи 

b) Использование двухфакторной аутентификации (2FA), где это возможно 

c) Хранение всех паролей в текстовом файле на рабочем столе компьютера 

для удобства доступа 

d) Проверка активности учетной записи и немедленное реагирование на 

подозрительные действия 
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Ключ Субтест: Поведенческий компонент 

Вопрос 1 вариант 2 вариант 3 вариант 

1 c b b 

2 b c b 

3 c c c 

4 а c a 

5 d c c 

6 c c c 

7 c a b 

8 c c b 

9 c b b 

10 b c c 

Инструкция по оценке результатов: 

Каждый правильный ответ оценивается в 1 балл.  

Максимальное количество баллов по каждому варианту — 10. 

Оценка уровня сформированности поведенческого компонента культуры информационной 

безопасности: 

Баллы  Уровни  Показатели 

9–10 

баллов 
Высокий 

сформированный паттерн поведения в цифровом пространстве в контексте 

информационной безопасности, высокая потребность в постоянном бучении и изучении 

последних трендов в области информационной безопасности, строго следуют 

рекомендациям по безопасности, используют сильные пароли, активно применяют 

двухфакторную аутентификацию и регулярно обновляют свои программы и устройства. 

6–8 

баллов 
Средний 

неустойчивый паттерн поведения в цифровом пространстве в контексте информационной 

безопасности, могут принимать некоторые меры безопасности, но не всегда соблюдают 

все рекомендации, возникает потребность в обучении и изучении последних трендов в 

области информационной безопасности, чтобы улучшить свои навыки и привычки. 

0–5 

баллов 
Низкий 

несформированный паттерн поведения в цифровом пространстве в контексте 

информационной безопасности, не следуют рекомендациям по безопасности, используют 

слабые пароли, не обновляют программное обеспечение и не применяют дополнительные 

меры защиты, отсутствует потребность в обучении и изучении последних трендов в 

области информационной безопасности. 
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СУБТЕСТ 4: Ценностно-смысловой компонент культуры информационной безопасности 

Вариант 1 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Как вы оцениваете 

необходимость 

использования 

двухфакторной 

аутентификации (2FA)? 

a) Это важная мера для защиты аккаунтов от взлома 

b) Это неудобно и занимает слишком много времени 

c) Это не имеет значения, если у меня нет конфиденциальной информации 

2. Какое поведение можно 

считать ответственным в 

цифровой среде? 

a) Регулярное обновление программного обеспечения и антивирусов 

b) Публикация личной информации без ограничений доступа 

c) Использование общедоступных компьютеров без выхода из аккаунтов 

3. Почему важно осознавать 

угрозы фишинга? 

a) Потому что фишинг помогает защитить ваши данные 

b) Потому что фишинг — это безопасный способ передачи информации 

c) Потому что фишинг может использоваться для кражи ваших личных данных 

и финансовой информации 

d) Потому что фишинг улучшает работу вашего устройства 

4. Какие действия 

демонстрируют осознанное 

поведение в интернете? 

a) Использование сложных паролей и их хранение в менеджере паролей 

b) Доверие всем сообщениям от неизвестных отправителей 

c) Игнорирование уведомлений о подозрительной активности аккаунта 

5. Что не произойдет при 

публикации 

конфиденциальной 

информации в интернете? 

a) Утечка данных и их использование злоумышленниками 

b) Ничего плохого, если информация удалена через некоторое время 

c) Возможность кибератак или мошенничества на основе опубликованных 

данных 

d) Потеря контроля над личной информацией 

6. Как вы понимаете 

значение термина 

«цифровая грамотность»? 

a) Цифровая грамотность — это умение создавать сложные компьютерные 

программы и приложения 

b) Цифровая грамотность — это способность эффективно использовать 

цифровые технологии, интернет и устройства для поиска, анализа и передачи 

информации 

c) Цифровая грамотность — это знание всех моделей современных гаджетов и 

их технических характеристик 

d) Цифровая грамотность — это умение работать только с текстовыми 

редакторами на компьютере 

7. Какие из перечисленных 

действий повышают 

уровень вашей 

информационной 

безопасности? 

a) Использование одного пароля для всех учетных записей 

b) Регулярное обновление программного обеспечения и операционной системы 

c) Сохранение паролей в текстовом файле на рабочем столе 

d) Переход по всем ссылкам, полученным в электронных письмах 

8. Как вы реагируете на 

подозрительные письма или 

сообщения? 

a) Открываю письмо и сразу же нажимаю на все ссылки, чтобы узнать, что там 

b) Скачиваю все вложенные файлы, чтобы проверить их содержимое 

c) Игнорирую письмо и удаляю его, не проверяя отправителя 

d) Внимательно проверяю отправителя, содержание письма и ссылки, не 

открываю вложения без проверки 

9. Почему важно 

формировать устойчивые 

модели поведения в 

цифровой среде? 

a) Чтобы тратить меньше времени на использование интернета 

b) Чтобы избежать кибератак, мошенничества и сохранить свои данные в 

безопасности 

c) Чтобы быстрее находить нужную информацию в сети 

d) Чтобы увеличить количество подписчиков в социальных сетях 

10. Какие из перечисленных 

утверждений наиболее 

точно отражают осознанное 

отношение к 

информационной 

безопасности? 

a) Использование одного пароля для всех учетных записей для удобства 

b) Регулярное обновление программного обеспечения и использование 

сложных уникальных паролей 

c) Сохранение паролей в текстовых файлах на рабочем столе для быстрого 

доступа 

d) Игнорирование предупреждений о подозрительных ссылках и вложениях в 

электронной почте 
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Вариант 2 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Что является ключевой целью 

информационной безопасности? 

a) Упрощение доступа к личным данным 

b) Защита данных от несанкционированного доступа и утечек 

c) Обеспечение удобства использования технологий 

d) Полное исключение использования технологий 

2. Почему важно осознавать риски, 

связанные с использованием 

информационных технологий? 

a) Чтобы минимизировать угрозы для личной информации и финансов 

b) Чтобы свободно делиться данными с любыми людьми 

c) Чтобы избежать необходимости использовать сложные пароли 

d) Чтобы полностью отказаться от цифровых технологий 

3. Какое поведение демонстрирует 

ответственное отношение к защите 

личного информационного 

пространства? 

a) Использование одинакового пароля для всех аккаунтов 

b) Регулярное обновление паролей и их хранение в защищенном месте 

c) Игнорирование подозрительных сообщений или уведомлений 

d) Публикация личных данных в открытом доступе 

4. Какое из перечисленных 

действий помогает защитить себя 

от фишинга? 

a) Открытие всех ссылок, полученных по электронной почте 

b) Проверка отправителя и содержания письма перед переходом по 

ссылке 

c) Использование простых паролей для удобства 

d) Игнорирование всех писем, даже от знакомых отправителей 

5. Почему важно формировать 

устойчивые модели поведения в 

цифровой среде? 

a) Чтобы минимизировать риски утечки данных и кибератак 

b) Чтобы упростить взаимодействие с цифровыми устройствами 

c) Чтобы полностью отказаться от использования социальных сетей 

d) Чтобы избежать необходимости соблюдать правила безопасности 

6. Какой из перечисленных 

принципов способствует 

осознанному выбору стратегий 

взаимодействия в цифровой среде? 

a) Доверие всем источникам информации без проверки 

b) Критическое отношение к получаемой информации и оценка ее 

достоверности 

c) Полное игнорирование любых рекомендаций по безопасности 

d) Использование только бесплатных и неизвестных приложений 

7. Что является примером 

осознанного отношения к 

вопросам информационной 

безопасности? 

a) Регулярное резервное копирование данных 

b) Публикация личной информации в социальных сетях без ограничений 

доступа 

c) Установка приложений только из неизвестных источников 

d) Игнорирование уведомлений о подозрительной активности аккаунта 

8. Какое утверждение наиболее 

точно отражает ценностно-

смысловой подход к 

информационной безопасности? 

a) Я понимаю, что мои действия в интернете могут повлиять на мою 

жизнь и репутацию 

b) Я считаю, что безопасность — это ответственность только 

провайдеров и платформ 

c) Я уверен, что мои данные не представляют интереса для 

злоумышленников 

d) Я всегда публикую все свои данные в открытом доступе 

9. Почему использование 

двухфакторной аутентификации 

(2FA) считается важной мерой 

безопасности? 

a) Это позволяет ускорить вход в аккаунт 

b) Это обеспечивает дополнительный уровень защиты данных от взлома 

c) Это избавляет от необходимости использования паролей 

d) Это делает аккаунт полностью недоступным даже для владельца 

10. Какой принцип лежит в основе 

формирования ответственного 

поведения в цифровой среде? 

a) Осознание последствий своих действий в интернете и их влияния на 

других людей 

b) Полное игнорирование рекомендаций по безопасности ради удобства 

c) Использование слабых паролей для экономии времени 

d) Доверие всем сообщениям и ссылкам без проверки их источника 
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Вариант 3 

Инструкция: Ответьте на 10 вопросов, выбрав один или несколько правильных 

вариантов ответа. Каждый правильный ответ оценивается в 1 балл. Максимальный балл — 10. 

Вопросы Варианты ответов 

1. Что для вас означает 

понятие «информационная 

безопасность»? 

a) Защита личных данных от несанкционированного доступа 

b) Возможность свободно делиться любой информацией в интернете 

c) Отсутствие боязни рисков и угроз в цифровой среде 

d) Защита только конфиденциальной информации компаний 

2. Почему важно защищать 

свое личное информационное 

пространство? 

a) Защита личного информационного пространства помогает ускорить работу 

устройств 

b) Это необходимо для предотвращения утечки данных, мошенничества и 

сохранения конфиденциальности 

c) Защита личной информации позволяет избежать необходимости обновления 

программного обеспечения 

d) Это важно только для организаций, а не для частных лиц 

3. Какие из перечисленных 

ценностей наиболее важны в 

вопросах информационной 

безопасности? 

a) Конфиденциальность, целостность, доступность    

b) Удобство, скорость, экономичность 

c) Прозрачность, креативность, гибкость 

d) Надежность, эстетика, простота 

4. Как вы оцениваете риски, 

связанные с использованием 

открытых Wi-Fi сетей? 

a) Использование открытых Wi-Fi сетей абсолютно безопасно, если подключаться 

только к известным сетям 

b) Открытые Wi-Fi сети могут быть использованы злоумышленниками для 

перехвата передаваемых данных 

c) Открытые Wi-Fi сети безопасны, если использовать их только для просмотра 

веб-страниц 

d) Любая Wi-Fi сеть автоматически защищает данные пользователя от перехвата 

5. Как вы относитесь к 

публикации личной 

информации в социальных 

сетях? 

a) Публикация личной информации в социальных сетях абсолютно безопасна и не 

требует никаких ограничений 

b) Личная информация может быть опубликована без раздумий, если она 

привлекает внимание и вызывает интерес 

c) Личную информацию следует публиковать с осторожностью, учитывая 

возможные риски для конфиденциальности и безопасности 

d) Чем больше личной информации вы публикуете, тем лучше, так как это 

помогает создать популярный образ в интернете 

6. Что не является наиболее 

значимой угрозой для вашего 

личного информационного 

пространства? 

a) Фишинговые атаки 

b) Публикация фотографий с друзьями в соцсетях 

c) Утечка паролей из-за слабой защиты аккаунтов 

d) Использование одного пароля для всех учетных записей 

7. Как вы понимаете 

ответственность за свои 

действия в интернете? 

a) Ответственность в интернете не имеет значения, так как действия в сети нельзя 

отследить 

b) В интернете можно делать всё, что угодно, ведь это виртуальное пространство и 

законы там не действуют 

c) Ответственность за свои действия в интернете означает осознание последствий 

своих поступков, уважение к другим пользователям и соблюдение правил и 

законов 

d) Ответственность в интернете заключается только в том, чтобы скрывать свою 

личность и избегать наказаний 

8. Какие из перечисленных 

действий помогут вам 

минимизировать риски в 

цифровой среде? 

a) Использовать простые пароли, чтобы их было легко запомнить 

b) Делиться личной информацией только с друзьями в социальных сетях 

c) Регулярно обновлять программное обеспечение и использовать антивирусные 

программы 

d) Кликать на любые ссылки, чтобы проверить их содержимое 

9. Почему важно осознавать 

риски использования 

социальных сетей? 

a) Чтобы увеличить количество подписчиков 

b) Чтобы знать, как правильно создавать вирусный контент 

c) Чтобы защитить свою личную информацию и избежать киберугроз 

d) Чтобы быстрее находить новых друзей в интернете 

10. Что из перечисленного 

способствует формированию 

ответственного отношения к 

вопросам информационной 

безопасности? 

a) Регулярное обучение основам информационной безопасности 

b) Пренебрежение правилами безопасности ради удобства 

c) Передача своих паролей друзьям для удобства 

d) Использование слабых паролей для экономии времени 
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Ключ Субтест: Ценностно-смысловой компонент 

Вопрос 1 вариант 2 вариант 3 вариант 

1 a b a 

2 a a b 

3 с b a 

4 a b b 

5 b a с 

6 b b b 

7 b a с 

8 d a с 

9 b b с 

10 b a a 

Инструкция по оценке результатов: 

Каждый правильный ответ оценивается в 1 балл. 

Максимальное количество баллов по каждому варианту — 10. 

Оценка уровня сформированности ценностно-смыслового компонента культуры 

информационной безопасности: 

Баллы  Уровни  Показатели 

9–10 

баллов 
Высокий  

Студент демонстрирует высокий уровень осознанности в вопросах информационной 

безопасности. Он понимает ценность личной информации, осознает риски и умеет 

применять меры защиты в различных цифровых средах. Проявляет критическое 

мышление при взаимодействии с информацией, использует сложные пароли, 

двухфакторную аутентификацию и регулярно обновляет программное обеспечение. 

Осознает последствия своих действий в интернете и их влияние на собственную 

репутацию и безопасность других людей. 

6–8 

баллов 
Средний  

Студент обладает базовыми знаниями и навыками в области информационной 

безопасности, но его поведение не всегда соответствует высоким стандартам. Он 

понимает важность защиты данных, но может допускать ошибки, например, использовать 

одинаковые пароли или доверять сомнительным источникам информации. В целом 

осознает риски, но иногда проявляет беспечность или недостаточную внимательность при 

работе в цифровой среде. Требуется дополнительное внимание к деталям и развитие 

устойчивых привычек безопасного поведения. 

0–5 

баллов 
Низкий  

Студент демонстрирует низкий уровень осознанности в вопросах информационной 

безопасности. Он не понимает или игнорирует значимость защиты личных данных, часто 

допускает грубые ошибки (например, использует слабые пароли, открывает подозрительные 

ссылки, публикует личную информацию в открытом доступе). Не осознает последствия 

своих действий в интернете и их возможное влияние на свою жизнь и безопасность 

окружающих. Требуется серьезная работа по формированию базовых знаний и навыков в 

области цифровой безопасности. 
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