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Сведения о хозяйственной деятельности имеют традиционно форму отчетных 

показателей, которые должны выполняться в определенной системе для сопоставления 

результатов во времени и по отдельным хозяйствующим субъектам.  

Виды и направле6ния деятельности хозяйствующих субъектов далеко не равнозначны, 

а, следовательно, потоки информации, циркулирующие в этих сферах, не равноценны. Всё 

активнее разрабатываются способы её использования в экономических интересах. При этом 

наблюдается развитие различных средств передачи информации- видео-, аудио- , печатной. 

Информатизация в целом и практические формы ее воздействия на общественное 

сознание уже в настоящее время являются важным фактором развития. При этом следует 

помнить об универсальности информатизации, ее готовности активно участвовать в 

совершенствовании производства, обслуживать рыночные отношения, т. е. выступать во всех 

проявлениях интеллектуальной деятельности. 

Информационные проявления стимулов, возможностей и ограничений могут быть 

классифицированы по направления и целям использования. 

Рынок как единое поле или сфера жизнедеятельности с помощью информации 

выступает по-разному - то с точки зрения производителей, то с позиции потребителей, а 

иногда и с позиций других субъектов общества. В этой связи маркетинговые процедуры 

приобретают особенность. 

Системы сбора – получения, обработки, хранения и доведения до потребителей 

материалов, необходимых и достаточных для осуществления производственной, 

общественно-политической, научно-исследовательской, посреднической и коммерческой 

деятельности составляют информационные технологии. Построенные на их основе 

технологии – информационными системами. 

Классификация информационных систем управления зависит от видов процессов 

управления, уровня управления, сферы функционирования экономического объекта и его 

организации, степени автоматизации управления. 

Человеко-машинные способы, обеспечивающие сбор, обработку и передачу 

информации, необходимой для принятия управленческих решений в организациях различного 

типа принято называть автоматизированными информационными системами. 

Автоматизированные информационные системы характеризуются выполнением всех 

операций по обработке информации автоматически, без участия человека, но оставляют за 

человеком контрольные функции. 

Результатом накопления информации становятся базы данных о проявлении 

активности в достижении сопоставимо более благоприятных результатов, экономического 

успеха, что связано с понятием бизнеса. 

Выражая деятельность и намерения людей, бизнес не исключает мотивы 

соперничества, соревнования, зависти, поиска применимости нового, обусловленного 

достижениями научно-технического прогресса.  

Прогнозирование и попытки предотвращения сопровождающего их ущербов, потерь, 

упущенной выгоды обуславливают заботу о безопасности бизнеса и реализуемых 

экономических интересов. 

Современное социально-экономическое положение в экономике определяет 

необходимость учёта новых предпосылок управления в обеспечении активной 

производственно-хозяйственной деятельности. Среди них особая роль отводится 

поддержанию должного уровня уверенности хозяйствующих субъектов, в долговременном 
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функционировании экономически обусловленных «правил игры» рыночных отношений как 

условия поиска и использования инструментария экономического развития. 

Базы данных как информационный ресурс - один из важнейших видов, необходимых 

хозяйствующим субъектам для эффективного развития и достижения экономического успеха. 

Фирма, знающая как преобразовать информацию в сведения, будет процветать, а 

незнающая – может погибнуть. 

Обладание ценной информацией позволяет сэкономить собственные средства на 

ведение фундаментальных исследований, быть в курсе дел конкурента, а значит лидировать 

на рынке. 

Особенность владения исходит из противоположности интересов сторон - одна и та же 

информация для одной стороны способствует экономическому успеху, а для другой - 

приносит вред. Как считают эксперты, утечка 20% коммерческой информации в шестидесяти 

случаях из ста приводит к банкротству фирмы. Ни одна даже преуспевающая фирма США не 

просуществует более трех суток, если ее информация, составляющая коммерческую тайну, 

станет общеизвестной. На западе информационной безопасности уделяется должное 

внимание. Например, в Швеции отношение стоимости программных средств обработки 

информации к стоимости средств защиты составляет 8:1 (аналогичное отношение в России — 

50:1). 

Среди направлений деятельности в информационном пространстве можно выделить: 

поиск наиболее насыщенных и ориентированных источников, анализ и установление 

закономерностей изучаемого явления, хранение и доведение до потребителя, защита от 

несанкционированного использования. 

Поиск и работа с источниками информации являются одной из форм приобретений 

знаний и выявления закономерностей процессов – природных, технологических, 

хозяйственных. Существенную часть экономических интересов представляет 

конфиденциальная информация личного, коммерческого, научно-технического и военного 

содержания. Получение ее связано с определенными технологиями проникновение в тайны. 

С давних времен, борясь за выгоды сбыта, купцы интересовались какой товар, какого 

качества и в каком количестве везут конкуренты, по какой цене намерены его продавать. При 

этом они не упускали возможностей подпортить товар соперника, распространить слух о его 

низком качестве или о непомерно высокой цене. Позднее эти приемы стали называться эко-

номической разведкой, компрометацией, недобросовестной конкуренцией, борьбой за имидж, 

конъюнктурным анализом, рекламной политикой и т.д. 

В современном мире экономических отношений при разнообразии видов деятельности 

(производство, торговля, политика, финансы) агрегирующей характеристикой 

жизнедеятельности остаются выгоды благополучия. Это обуславливает интерес к процессам 

достижения экономического успеха путем использования информации о ресурсных 

возможностях и стратегии участников рыночного обмена, что обобщается понятиями 

разведка и шпионаж.  

«Разведка» совокупность согласованных действий по получению (добыванию) 

сведений об интересах и угрозах существованию хозяйствующему субъекту от действующего 

или вероятного противника с использованием организационной структуры, силы и средств. 

Разведка (деловая, экономическая, конкурентная) отличается от шпионажа (сведения 

добываются вне правового поля) тем, что соблюдаются условия существующих норм 

открытости источников информации. Цели и задачи разведки сегодня во многом близки к 
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классическим взглядам «выведывания информации», но областью внимания стали рынок, 

конкуренция, партнеры. 

Изучая рынок и конкурирующую продукцию, можно обратить внимание на ее 

схожесть с продукцией предприятия (фирмы) или короткий срок разработки конкурентом 

аналога продукции. В других случаях можно нащупать подход конкурента к коммерческой 

тайне из его открытых публикаций или рекламных проспектов на новые виды товаров. Такая 

аналитическая работа службы безопасности по устранению доступа конкурентов к секретам и 

некоторым объектам предприятия (фирмы), а также учет возможных каналов утечки важных 

для конкурентов сведений является основой разработки превентивных мер. Профилактика и 

разоблачение применяемых конкурентами методов и приемов промышленного шпионажа 

могут быть полезными в экономической разведке и при уточнении модели конкурента. 

Специальная технология позволяет перехватывать любую информацию предаваемую 

устно, через телефон, телефакс, компьютер. С развитием компьютерной техники и созданием 

различного рода компьютерных сетей как глобального (мирового масштаба), так и различных 

локальных сетей, например банковских, встает проблема защиты источников информации в 

этих сетях. Любое несанкционированное вторжение, скажем в банковскую сеть, может 

привести к потере важной информации, к потере ее секретности и как следствие - 

использованию этой информации в каких-либо корыстных целях. 

Быстрое развитие информационных систем общего и специального назначения 

вызвало необходимость совершенствования методов и способов пользования, с одной 

стороны, и методов и средств защиты от несанкционированного доступа к информации - с 

другой. Если в первом случае достигнутые успехи желательны и весьма привлекательны, то 

во втором вызывают тревогу и озабоченность.  

Состояние защищенности информационных ресурсов и информационных потоков в 

целях устойчивого развития хозяйственных систем можно определить как информационную 

безопасность. Она включает меры по защите процессов формирования сведений, 

информационного ресурса, их обработки, хранения, ввода и вывода по требованию 

пользователя системой информации, имея в виду предотвращение несанкционированного 

доступа и раскрытия, разрушения и модификации или задержек в получении полезной для 

данного хозяйствующего субъекта информации. Сохранность ценностного ее содержания 

должна быть гарантирована целостностью системы и минимизацией разрушений, которые 

могут иметь место при умышленных или неумышленных действиях по модификации. Гаран-

тии определяются достижением целей конфиденциальности, полнотой и своевременностью 

представления данных, простотой их получения конкретными пользователями. В экономике 

самыми уязвимыми с точки зрения угроз являются «система государственной статистики», 

кредитно-финансовая сфера, налоговая информация. 

Базовые принципы информационной безопасности: 

● целостность данных – предотвращение сбоев, ведущих к утрате и 

несанкционированному созданию ил уничтожению информации о 

хозяйственной деятельности; 

● конфиденциальность информации, ограничения доступа кроме авторизованных 

пользователей. 

В социальном плане информационная безопасность предполагает активное 

противодействие информационному загрязнению среды жизнедеятельности, использование 

сведений в противоправных и аморальных целях, распространение ложной и антигуманной 
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информации, ссылаясь при этом на требования, якобы вытекающие из демократичности 

отношений обмена, и преодоление различного рода информационных барьеров. 

Информационная безопасность личности должна быть направлена на защищенность 

психики, сознания от опасных информационных воздействий (манипулирования, 

дезинформации, побуждения к неблаговидным поступкам, оскорблений). Степень ее 

воздействия зависит от личностных качеств человека, социальных и правовых условий в 

обществе. 

Информационная безопасность общества зависит от полноты и достоверности 

сведений и данных, передаваемых прессой, радио и телевидением. Она призвана реагировать 

на неточности, которые перерастают порой в прямую дезинформацию, дезориентирующую 

общество, формируя общественное мнение в интересах узких социальных групп или кланов, 

что в условиях повышенной социальной напряженности может иметь непредсказуемые 

последствия. Искаженная широко распространяемая информация наносит обществу 

значительный политический и экономический ущерб, ибо побуждает должностных лиц делать 

ложные выводы и оценки, принимать необоснованные решения. 

Информационная безопасность государства в условиях открытости и свободного 

обмена информацией в значительной степени приобретается обеспечением защищенности 

информационных систем. С одной стороны, международный информационный обмен 

способствует расширению возможностей общения и росту взаимопонимания, отвечая общим 

интересам, социальным и политическим реалиям современности, создавая основу атмосферы 

доверия и сотрудничества в гуманитарной сфере. С другой - в условиях бурного научно-

технического прогресса приобретает новые оттенки противоречий как между отдельными 

государствами или группами государств, так и между различными компонентами 

действующих информационных структур. 

Основными характеристиками каждой меры защиты является стоимость и 

экономический эффект использования. Хотя ожидаемые потери трудно осознавать даже при 

расчетах следует исходить из того, что стоимость защиты не должна превышать стоимость 

защищаемых объектов, т.е. ориентироваться на возможное уменьшение потенциальных 

потерь. 

Элемент инженерно-технической защиты информации предназначен для пассивного 

и активного противодействия с помощью комплексов технических средств. При защите 

информационных систем этот элемент имеет ограничение по стоимость средств технической 

защиты и охраны.  

Элемент программно-математической защиты информации предназначен для 

защиты ценной информации, обрабатываемой и хранящейся в компьютерах, локальных сетях 

и различных информационных системах. Однако фрагменты этой защиты могут применяться 

как сопутствующие средства в инженерно-технической и организационной защите.  

Элемент организационной защиты информации содержит меры, устанавливающие 

технологию защиты и побуждающие персонал соблюдать правила защиты ценной 

информации учреждения. 

По мнению большинства специалистов, меры организационной защиты информации 

составляют 50—60 % в структуре большинства систем защиты информации. Это связано с 

рядом факторов, а также с тем, что важной стороной организационной защиты информации 

являются подбор, расстановка и обучение персонала, который будет осуществлять на 

практике принципы и методы защиты.  
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Содержание составных частей элементов защиты, методы и средства зашиты должны 

регулярно меняться с целью предотвращения их раскрытия всегда является строго 

конфиденциальной, секретной. Разработчики этой системы никогда не должны быть ее 

пользователями. 

Формирование политики информационной безопасности относится к сфере, 

регулируемой государством, но на структурном уровне детализация этой политики является 

одной из главных задач любого хозяйствующего субъекта. Причем особенностью 

информационной безопасности является то, что она не покупается однократно и 

функционирует в заданном режиме длительное время, она поддерживается, видоизменяется и 

модифицируется ежедневно в соответствии с эволюцией задач по защите конкретной 

информации. 

В процессе формирования и документирования управленческих решений в части 

политики информационной безопасности задается целесообразный уровень необходимой 

информационной безопасности исходя из ценности информационных ресурсов: 

● формулируются желаемые цели, которые преследуются в области 

информационной безопасности, определяются общие направления их 

реализации; 

● рассчитывается стоимость мероприятий по реализации предполагаемых 

● направлений обеспечения информационной безопасности (единовременных и 

регулярных затрат); 

● формируется правовая база соблюдения законов и правил; 

● формулируются управленческие решения по реализации разработанной 

программы по защите информационных ресурсов. 

Следовательно, говоря о практике информационной безопасности, необходимо иметь в 

виду, что это понятие не только носит концептуальный, теоретический характер, отражает 

намерения сберечь информацию, но и содержит конкретные проектные и управленческие 

решения, которые ложатся в основу реально работающей и развивающейся системы защиты 

информации. 

С развитием компьютерных технологий информационного обеспечения обострилось 

внимание к опасности нарушения с конкретными противоправными намерениями. 

Основными мерами противодействия им являются: 

● правовые с разработкой норм, устанавливающихответственность за совершение 

компьютерных преступлений, защиты авторскихправ программистов и контроля 

работы разработчиков компьютерных систем с применением международных 

договоров об их ограничениях. 

● организационно-тактические по охране вычислительных центров, тщательности 

подбора персонала, исключению случаев ведения особоважных работ только 

одним человеком. 

● программно-технические по защите от несанкционированного доступа к 

системе, профилактике от компьютерных вирусов, резервированию особо 

важных компьютерных подсистем, применению конструктивных мер защит от 

хищений, саботажа диверсий, взрывов, установке резервных систем 

электропитания, оснащение помещений кодовыми замками и сигнализаций. 
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В целях борьбы с компьютерной преступностью законодательством (глава 28 УК РФ) 

предусмотрена уголовная ответственность за неправомерный доступ к компьютерной 

информации. 

В соответствии со ст. 272 УК РФ преступлением является неправомерный доступ к 

охраняемой законом компьютерной информации, то есть информации на машинном носителе, 

в ЭВМ, системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 

модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их 

сети. 

В соответствии со ст.273 УК РФ, преступлением является создание программ для ЭВМ 

или внесение изменений в существующие программы, заведомо приводящих к 

несанкционированному уничтожению, блокированию, модификации либо копированию 

информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование 

либо распространение таких программ или машинных носителей с такими программами. 

В целях повышения эффективности борьбы с компьютерной преступностью 

осуществляется координация деятельности национальных правоохранительных органов в 

рамках МОУП Интерпол. Учитывая масштабы потенциального вреда компьютерного 

пиратства, в международном сотрудничестве вырабатываются контрмеры и универсально 

применимые стандарты и нормы, гарантирующие надежное использование компьютерных 

систем и средств телекоммуникаций.  
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